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EDITAL DE PREGAO (PRESENCIAL) n° 028/2017
PROCESSO n° 051/2017

CONTRATAGCAO DE EMPRESA ESPECIALIZADA PARA PRESTACAO DE SERVICOS DE
TELECOMUNICAGCOES NAS MODALIDADES STFC (SERVICO TELEFONICO FIXO
COMUTADO), LINHAS ANALOGICAS/DDR, LINK INTERNET — ADSL (SCM), IP INTERNET
DEDICADO COM SOLUCAO DE SEGURANGA SUPORTADO POR UMA PLATAFORMA
INTEGRADA COM UM EQUIPAMENTO (UTM UNIFIED THREAT MANAGEMENT) DA
CONTRATADA E SERVICO DE TELEFONIA MOVEL, NOS TERMOS DAS CONCESSOES
OUTORGADAS PELA AGENCIA NACIONAL DE TELECOMUNICAGOES - ANATEL,
CONFORME ESPECIFICAGOES CONSTANTES NO MEMORIAL DESCRITIVO E DEMAIS
ANEXOS DO EDITAL.

CRITERIO DE JULGAMENTO: menor preco por lote
DATA DA REALIZACAO: 11/08/2017
HORARIO DE INICIO: 09h00 — horario de Brasilia (inicio do credenciamento).

LOCAL DA REALIZAGAO DA SESSAO: Sala de reunides no Paco Municipal, Avenida Sebastido
de Melo Mendes n° 511, Jd. Santa Terezinha, Sdo Bento do Sapucai/SP, CEP 12490-0000.

A sessao sera conduzida pelo (a) Pregoeiro (a), com o auxilio da Equipe de Apoio, designados pelo
Decreto n°. 3018, de 02 de janeiro de 2017. Os envelopes contendo a proposta e os documentos
de habilitacdo serdo recebidos na sessdao de processamento logo apds o credenciamento das
empresas interessadas.

ESCLARECIMENTOS SOBRE O EDITAL:

E-mail: licitacdo@saobentodosapucai.sp.gov.br, Telefone: 12 3971 6110 ramal 6170.

Os esclarecimentos prestados serdao disponibilizados na pagina da Internet
http:/ /www.saobentodosapucai.sp.gov.br.

A Prefeitura Municipal da Estancia Climatica de Sao Bento do Sapucai torna publico que
se acha aberta a licitacio na modalidade PREGAO (presencial), conforme estabelecido neste
instrumento convocatorio.

Este certame serd regido pela Lei Federal n° 10.520, de 17 de julho de 2002, aplicando-se,
subsidiariamente, no que couberem, as disposicdes da Lei Federal n°® 8.666/93 e atualizagdes
posteriores, da Lei Complementar n® 123, de 14 de dezembro de 2006, Lei n°® 12.349, de 15 de
dezembro de 2010 e o Decreto Municipal n® 2043, de 28 de dezembro de 2010.

As propostas deverao obedecer as especificagbes e exigéncias constantes deste instrumento
convocatorio.

Integram este Edital os anexos:

I - Recibo de Retirada do Edital;

IT - Memorial Descritivo;

III - Proposta Comercial;

IV - Minuta de Contrato;

V - Modelo de Declaragao de Habilitacao;

VI - Modelo de Declaracao de Microempresa e Empresa de Pequeno Porte;

VII - Modelo de Declaracdo de Situacao Regular Perante o Ministério do Trabalho;

VIII — Dados para Assinatura do Contrato.

IX — Termo de Ciéncia e Notificacao
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A despesa, estimada em R$ 196.214,20 (cento e noventa e seis mil, duzentos e quatorze
reais e vinte centavos), onerara as seguintes dotagodes:

02 — SECRETARIA DE ADMINISTRAQRO
02.01 — SETOR DE ADMINISTRACAO GERAL

3.3.90.39 — Outros Servicos de Terceiros — Pessoa Juridica
Valor Bloqueado: R$ 98.107,10
Codigo Reduzido: 24

04 — SECRETARIA DE EDUCACAO E CULTURA
04.01 — SETOR DE ENSINO FUNDAMENTAL

3.3.90.39 — Outros Servicos de Terceiros — Pessoa Juridica
Valor Bloqueado: R$ 49.053,55
Codigo Reduzido: 52

05 — SECRETARIA DE SAUDE E SANEAMENTO

05.01 — FUNDO MUNICIPAL DE SAUDE

3.3.90.39 — Outros Servicos de Terceiros — Pessoa Juridica
Valor Blogueado: R$ 49.053,55

Codigo Reduzido: 117

1- CONSIDERACAO INICIAL

O objeto contratado em decorréncia da presente licitacdo podera sofrer, nas mesmas condicoes,
acréscimos ou supressoes do valor inicial, nos termos do artigo 65, § 1°, da Lei Federal n°
8.666/93 e atualizacOes posteriores.

2- PARTICIPACAO

2.1- Poderdo participar deste pregao empresas interessadas do ramo de atividade pertinente ao
objeto desta licitacdo que atenderem as exigéncias de habilitagao

2.2 - Ndo sera permitida a participacao de empresas:

2.2.1 - Estrangeiras que nao funcionem no Pais;

2.2.2 - Reunidas em consorcio, qualquer que seja sua forma de constituicdo;

2.2.3 - Que estejam cumprindo penalidade de suspensao temporaria para licitar e impedimento de
contratar com a Administracao nos termos do inciso III do artigo 87 da lei 8.666/93 e suas
alteragOes posteriores;

2.2.4 - Impedidas de licitar e contratar nos termos do art. 7° da Lei 10.520/02;

2.2.5 - Declaradas inidoneas pelo Poder Publico e ndo reabilitadas.

3- CREDENCIAMENTO

3.1- Por ocasidao da fase de credenciamento dos licitantes devera ser apresentado o que se segue:
3.1.1- Quanto aos representantes:

a) Tratando-se de Representante Legal (sécio, proprietario, dirigente ou assemelhado),
instrumento constitutivo da empresa registrado na Junta Comercial, ou tratando-se de sociedade
simples, o ato constitutivo registrado no Cartdrio de Registro Civil de Pessoas Juridicas, no qual
estejam expressos seus poderes para exercer direitos e assumir obrigacdes em decorréncia de tal
investidura;

b) Tratando-se de Procurador, instrumento publico de procuracdo ou instrumento particular com
firma reconhecida do representante legal que o assina, do qual constem poderes especificos para
formular ofertas e lances, negociar preco, interpor recursos e desistir de sua interposicao, bem
como praticar todos os demais atos pertinentes ao certame. No caso de instrumento particular, o
procurador devera apresentar instrumento constitutivo da empresa na forma estipulada no
subitem “a”;
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c) O representante (legal ou procurador) da empresa interessada devera identificar-se exibindo
documento oficial que contenha foto;

d) O licitante que ndo contar com representante presente na sessao ou, ainda que presente,
nao puder praticar atos em seu nome por conta da apresentacao de documentagao defeituosa,
ficara impedido de participar da fase de lances verbais, de negociar precos, de declarar a intengao
de interpor ou de renunciar ao direito de interpor recurso, ficando mantido, portanto, o prego
apresentado na proposta escrita, que ha de ser considerada para efeito de ordenacao das
propostas e apuragao do menor prego.

e) Encerrada a fase de credenciamento pelo Pregoeiro, nao serao admitidos
credenciamentos de eventuais licitantes retardatarios.

f) Sera admitido apenas 1 (um) representante para cada licitante credenciado, sendo que cada
um deles podera representar apenas um licitante credenciado.

3.1.2- Quanto ao pleno atendimento aos requisitos de habilitacdo:

Declaracao de pleno atendimento aos requisitos de habilitagao e inexisténcia de qualquer
fato impeditivo a participacdo, que devera ser feita de acordo com o modelo estabelecido no
Anexo V deste Edital, e apresentada FORA dos Envelopes n©. 1 (Proposta) e n°. 2 (Habilitacdo);
3.1.3- Quanto as microempresas e empresas de pequeno porte:

Declaracdo de microempresa ou empresa de pequeno porte visando ao exercicio da
preferéncia prevista na Lei Complementar n°. 123/06, que deverd ser feita de acordo com o
modelo estabelecido no Anexo VI deste Edital, e apresentada FORA dos Envelopes n©. 1
(Proposta) e n°. 2 (Habilitacao).

4- FORMA DE APRESENTAGAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAGAO
4.1 - A Proposta e os Documentos de Habilitacdo deverdao ser apresentados separadamente, em
envelopes fechados e indevassaveis, contendo em sua parte externa os seguintes dizeres:

PREFEITURA MUNICIPAL DA ESTANCIA CLIMATICA DE SAO BENTO DO SAPUCAT
ENVELOPE N°1 - PROPOSTA DE PRECOS

PREGAO N° 028/2017

NOME COMPLETO, CNPJ E ENDEREGCO DA LICITANTE COM O N° DO TELEFONE

PREFEITURA MUNICIPAL DA ESTANCIA CLIMATICA DE SAO BENTO DO SAPUCAI
ENVELOPE N°2 - HABILITACAO

PREGAO N° 028/2017

NOME COMPLETO, CNPJ E ENDERECO DA LICITANTE COM O N° DO TELEFONE

5- PROPOSTA

5.1 - O Anexo III devera ser utilizado, preferencialmente, para a apresentacao da Proposta,
datilografado, impresso, em lingua portuguesa, salvo quanto as expressOes técnicas de uso
corrente, sem rasuras, emendas, borrdes ou entrelinhas, sem cotacOes alternativas, datada e
assinada pelo representante legal do licitante ou pelo procurador.

5.2 - Nao serao admitidas, posteriormente, alegacdes de enganos, erros ou distragdes na
apresentacao das propostas comerciais, como justificativas de quaisquer acréscimos ou
solicitagdes de reembolsos e indenizacdes de qualquer natureza.

5.3 - Deverao estar consignados na proposta:

5.3.1 - A razao social da proponente, endereco completo/CEP, telefone/fax, e-mail (se houver) e
CNPJ do licitante;

5.3.2 - Preco unitario por ITEM em algarismos e por extenso (em moeda corrente nacional), sem
inclusdo de qualquer encargo financeiro ou previsao inflacionaria, incluindo, além do lucro, todas
as despesas resultantes de impostos, taxas, tributos, frete e demais encargos, assim como todas
as despesas diretas ou indiretas relacionadas com a integral execucao do objeto da presente
licitacao;
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a) O preco devera ser apresentado com precisdo de duas casas decimais;

b) Para os licitantes que fizerem lances sera considerado o Ultimo valor ofertado e a reducao
alcanga todos os valores apresentados ha proposta.

5.3.3 - Prazo de validade da proposta de, no minimo, 60 (sessenta) dias contados a partir da
data de sua apresentacao;

5.3.4- Declaracdo impressa na proposta de que os pregos apresentados contemplam todos os
custos diretos e indiretos referentes ao objeto licitado;

6 - DOCUMENTAGAO DE HABILITAGAO

Para a habilitacao todos licitantes, inclusive as microempresas e empresas de pequeno porte,
deverao apresentar a Documentacao Completa, na seguinte conformidade:

6.1- No que se refere a DOC,UMENTA(;I"\O COMPLETA, os licitantes deverao apresentar:

6.1.1- HABILITA(;RO JURIDICA, conforme 0 caso:

a) Em se tratando de sociedades empresarias ou simples, o ato constitutivo, estatuto ou contrato
social em vigor, devidamente registrado na Junta Comercial ou no Cartério de Registro Civil de
Pessoas Juridicas, nos termos da lei e conforme o caso, €, ainda, no caso de sociedades por acoes,
acompanhado de documentos de eleigao de seus administradores;

al) Os documentos descritos no subitem “a” deverao estar acompanhados de todas as alteracdes
ou da consolidagao respectiva, conforme legislagao em vigor.

b) Decreto de autorizagao e ato de registro ou autorizagao para funcionamento expedido pelo
orgao competente, tratando-se de empresa ou sociedade estrangeira em funcionamento no pais,
quando a atividade assim o exigir;

6.1.2- REGULARIDADE FISCAL

a) Prova de inscricao no Cadastro Nacional de Pessoas Juridicas do Ministério da Fazenda (CNPJ);
b) Prova de inscricao no Cadastro de Contribuintes Estadual ou Municipal, se houver relativo ao
domicilio ou sede do licitante, pertinente ao seu ramo de atividade e compativel com o objeto
deste certame;

c) Prova de regularidade da Licitante para com a Divida Ativa da Unido e Fazendas Federal,
Estadual (no minimo, no que se refere ao ICMS) e Municipal (no minimo, no que se refere a
tributos mobiliarios), do domicilio ou sede da licitante, através de Certidao Negativa de Débito ou
Certidao Positiva com Efeitos de Negativa.

d) Prova de regularidade perante o Fundo de Garantia por Tempo de Servico (FGTS), por meio da
apresentacao do CRF - Certificado de Regularidade do FGTS;

e) Prova de inexisténcia de débitos trabalhistas, por meio de apresentacao de Certiddo Negativa
de Débitos Trabalhistas (CNDT), para comprovar a inexisténcia de débitos inadimplidos perante a
Justica do Trabalho;

f) As microempresas e empresas de pequeno porte, por ocasiao da participacao neste certame,
deverao apresentar toda a documentagao exigida para fins de comprovacao de regularidade fiscal,
mesmo que esta apresente alguma restrigao;

f.1) Havendo alguma restricdo na comprovagao da regularidade fiscal e trabalhista, sera
assegurado o prazo de cinco dias Uteis, a contar da publicacdo da homologacao do
certame, prorrogaveis por igual periodo, a critério desta Prefeitura Municipal, para a regularizacdo
da documentacdo, pagamento ou parcelamento do débito, e emissdo de eventuais certidoes
negativas ou positivas com efeito de certidao negativa;

f.2) A ndo-regularizacdo da documentacdo, no prazo previsto no subitem f.1, implicard na
decadéncia do direito a contratacdao, sem prejuizo das sancdes previstas neste edital,
procedendo-se a convocacao dos licitantes para, em sessdo publica, retomar os atos referentes ao
procedimento licitatdrio, nos termos do art. 49, inciso XXIII, da Lei Federal n® 10.520/02.
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6.1.3- QUALIFICACAO ECONOMICO-FINANCEIRA

a) Certiddo negativa de faléncia, recuperacao judicial e extrajudicial, expedida pelo distribuidor da
sede da pessoa juridica.

b) Para as empresas em Recuperacao Judicial, a mesma podera apresentar a certidao
positiva, hipotese em que necessario se faz que a interessada demonstre seu Plano de
Recuperacdo, ja homologado pelo juizo competente e em pleno vigor, apto a comprovar sua
viabilidade econdmico-financeira.

6.1.4- DOCUMENTACAO COMPLEMENTAR

a) Declaracao do licitante, elaborada em papel timbrado e subscrita por seu representante legal,
de que se encontra em situacdo regular perante o Ministério do Trabalho, ndo estd impedida de
contratar com a Administracdo Publica e ndo foi declarada inidénea pelo Poder Publico (Anexo VII
deste Edital).

b) Dados para assinatura do contrato (Anexo VIII deste edital).

6.1.5 — QUALIFICAGAO TECNICA

a) Prova de aptiddo para o desempenho de atividade pertinente e compativel em caracteristicas,
quantidades e prazos com o objeto desta licitagdao, por meio da apresentacao de atestado(s)
expedido(s), necessariamente em nome do licitante, por pessoa juridica de direito publico ou
privado, que indique a prestacao de servicos num periodo minimo de 12 meses.

6.2- DISPOSICOES GERAIS SOBRE A DOCUMENTACAO DE HABILITAGCAO

6.2.1 - Os documentos poderao ser apresentados no original, por qualquer processo de copia,
autenticada por cartério competente, autenticada por servidor da administracdo, ou mesmo copia
simples, desde que acompanhada do original para que seja autenticada pelo Pregoeiro ou por um
dos membros da Equipe de Apoio no ato de sua apresentacao;

6.2.2 - N3o serao aceitos protocolos de entrega ou solicitacio de documentos em
substituicdo aos documentos ora exigidos, inclusive no que se refere as certidoes;

6.2.3 - Na hipotese de ndo constar prazo de validade nas certidoes apresentadas, esta Prefeitura
aceitard como validas as expedidas até 90 (noventa) dias imediatamente anteriores a data de
apresentacao das propostas;

6.2.4 - Se o licitante for a matriz, todos os documentos deverdao estar em nome da matriz, e se
for a filial, todos os documentos deverdao estar em nome da filial, exceto aqueles documentos
que, pela propria natureza, comprovadamente, forem emitidos somente em nome da matriz;

6.2.5 - Se algum documento apresentar falha nao sanavel na sessao acarretara a inabilitacao do
licitante;

6.2.6 - O Pregoeiro ou a Equipe de apoio diligenciara efetuando consulta direta nos sites dos
orgaos expedidores na Internet para verificar a veracidade de documentos obtidos por este meio
eletrénico.

7- PROCEDIMENTO E JULGAMENTO DAS PROPOSTAS

7.1- No horario e local indicados neste Edital sera aberta a sessao publica, iniciando-se pela fase
de credenciamento dos licitantes interessados em participar deste certame, ocasiao em que serao
apresentados os documentos indicados no item 3.1.

7.2- Encerrada a fase de credenciamento, os licitantes entregardo ao(a) Pregoeiro(a) os
envelopes n° 1 e n® 2, contendo, cada qual, separadamente, a Proposta de Precos e a
Documentacao de Habilitagao.

7.3- O julgamento sera feito pelo critério de menor preco por lote observadas as
especificagOes técnicas e parametros minimos de qualidade definidos neste Edital;

7.3.1- Havendo divergéncia entre os valores, prevalecera o valor do item por extenso. As
corregOes efetuadas serdao consideradas para apuragao do valor da proposta.
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7.4- A andlise das propostas pelo Pregoeiro visard ao atendimento das condiges estabelecidas
neste Edital e seus anexos, sendo desclassificadas as propostas:

7.4.1- Cujo objeto ndo atenda as especificacdes, prazos e condicOes fixados neste Edital;

7.4.2- Que apresentem preco ou vantagem baseados exclusivamente em proposta ofertadas pelos
demais licitantes;

7.4.3- Que contiverem cotacao de objeto diverso daquele constante neste Edital.

7.5- Na hipdtese de desclassificacao de todas as propostas, o Pregoeiro dara por encerrado o
certame, lavrando-se ata a respeito.

7.6- As propostas classificadas serdo selecionadas para a etapa de lances, com observancia dos
seguintes critérios:

7.6.1- Selecdo da proposta de menor preco e das demais com precos até 10% (dez por cento)
superiores aquela;

7.6.2- Nao havendo pelo menos trés propostas nas condicdes definidas no item anterior, serao
selecionadas as propostas que apresentarem 0s menores precos, até o maximo de trés. No caso
de empate das propostas, serdao admitidas todas estas, independentemente do ndmero de
licitantes;

7.6.3- O Pregoeiro convidara individualmente os autores das propostas selecionadas a formular
lances de forma verbal e seqliencial, a partir do autor da proposta de maior preco e, os demais,
em ordem decrescente de valor, decidindo-se por meio de sorteio no caso de empate de pregos;
a) O licitante sorteado com o maior nimero sera o primeiro a dar lances e assim em ordem
decrescente até a definicao completa da ordem de lances.

7.7- Os lances deverao ser formulados em valores distintos e decrescentes, inferiores a
proposta de menor preco, observada a reducao minima abaixo:

Lote 1 — 100,00 (cem reais)
Lote 2 — 10,00 (dez reais)
Lote 3 — 10,00 (dez reais)

7.8- A etapa de lances sera considerada encerrada quando todos os participantes dessa etapa
declinarem da formulagao de lances.

7.9- Se houver empate, sera assegurado o exercicio do direito de preferéncia as
microempresas e empresas de pequeno porte, nos seguintes termos:

7.9.1 - Entende-se por empate aquelas situagdes em que as propostas apresentadas pelas
microempresas e empresas de pequeno porte sejam iguais ou até 5% (cinco por cento)
superiores a proposta mais bem classificada;

7.9.2 - A microempresa ou empresa de pequeno porte cuja proposta for mais bem classificada
poderad apresentar proposta de preco inferior aquela considerada vencedora da fase de lances,
situacdo em que sua proposta sera declarada a melhor oferta;

a) Para tanto, sera convocada para exercer seu direito de preferéncia nos termos da LC 123/2006
e apresentar nova proposta no prazo maximo de 5 (cinco) minutos apds o encerramento dos
lances, a contar da convocacao do Pregoeiro, sob pena de preclusao;

b) Se houver equivaléncia dos valores das propostas apresentados pelas microempresas e
empresas de pequeno porte que se encontrem no intervalo estabelecido no subitem 7.9.1, sera
realizado sorteio entre elas para que se identifigue aquela que primeiro podera exercer a
preferéncia e apresentar nova proposta;

b.1) Entende-se por equivaléncia dos valores das propostas as que apresentarem igual valor,
respeitada a ordem de classificacao.

7.9.3- O exercicio do direito de preferéncia somente sera aplicado quando a melhor oferta da fase
de lances nao tiver sido apresentada pela prépria microempresa ou empresa de pequeno porte;
7.9.4- Nao ocorrendo a contratagdao da microempresa ou empresa de pequeno porte, retomar-se-
3o, em sessao publica, os procedimentos relativos a licitacdo, nos termos do quanto disposto no
art. 49, inciso XXIII, da Lei 10.520/02, sendo assegurado o exercicio do direito de preferéncia na
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hipotese de haver participacdo de demais microempresas e empresas de pequeno porte cujas
propostas se encontrem no intervalo estabelecido no subitem 7.9.1;

a) Na hipdtese da ndo-contratacdo da microempresa e empresa de pequeno porte, € nao
configurada a hipotese prevista no subitem 7.9.4, sera declarada a melhor oferta aquela proposta
originalmente vencedora da fase de lances.

7.10- Apos a fase de lances serdo classificadas, na ordem crescente dos valores, as propostas
nao selecionadas por conta da regra disposta no item 7.6.1, e aquelas selecionadas para a etapa
de lances, considerando-se para estas, o Ultimo preco ofertado.

7.11- Nao podera haver desisténcia dos lances ofertados, sujeitando-se o licitante desistente as
penalidades constantes deste Edital.

7.12- O Pregoeiro podera negociar com o autor da oferta de menor valor com vistas a reducao
do prego.

7.13- Apds a negociagao, se houver o Pregoeiro examinara a aceitabilidade do menor preco,
decidindo motivadamente a respeito.

7.14- Considerada aceitdvel a oferta de menor preco, no momento oportuno, a critério do
Pregoeiro, sera verificado o atendimento do licitante as condicOes habilitatdrias estipuladas neste
Edital.

7.15- Eventuais falhas, omissGes ou outras irregularidades nos documentos efetivamente
entregues de habilitacdo, poderao ser saneadas na sessao publica de processamento do Pregdo,
até a decisdo sobre a habilitagdo, sendo vedada a apresentacao de documentos novos.

7.16- A verificacdo sera certificada pelo Pregoeiro, anexando aos autos documentos passiveis de
obtencao por meio eletronico, salvo impossibilidade devidamente justificada.

7.17- Esta Prefeitura Municipal ndo se responsabilizara pela eventual indisponibilidade dos meios
eletronicos de informacdes, no momento da verificagdao. Ocorrendo essa indisponibilidade e nao
sendo apresentados os documentos alcangados pela verificacao, o licitante sera inabilitado.
7.18- Constatado o atendimento pleno dos requisitos de habilitacdo previstos neste Edital, o
licitante sera habilitado e declarado vencedor.

7.19- Se a oferta de menor preco nao for aceitavel, ou se o licitante nao atender as exigéncias de
habilitacdo, o Pregoeiro examinara as ofertas subseqiientes, na ordem de classificagdo, podendo
negociar com os respectivos autores, até a apuracao de uma proposta que, verificada sua
aceitabilidade e a habilitacao do licitante, sera declarada vencedora.

7.20- Da sessao sera lavrada ata circunstanciada, na qual serdo registradas as ocorréncias
relevantes e que, ao final, sera assinada pelo Pregoeiro e Equipe de apoio.

7.21- O Pregoeiro, na fase de julgamento, podera promover quaisquer diligéncias julgadas
necessarias a andlise das propostas, da documentacdo, e declaragdes apresentadas, devendo os
licitantes atender as solicitagdes no prazo por ele estipulado, contado do recebimento da
CONvocagao.

8- DO PEDIDO DE ESCLARECIMENTO E DA IMPUGNAGAO AO EDITAL

8.1- Até dois dias uteis da data fixada para o recebimento das propostas, qualquer pessoa
podera solicitar esclarecimentos, providéncias ou impugnar o ato convocatério do Pregdo. A
peticdo sera encaminhada ao(a) Pregoeiro(a) que decidira no prazo de 01 (um) dia util.

8.2- Eventual impugnacdo devera ser dirigida ao (a) Pregoeiro(a) e protocolada no Setor de
Compras da Prefeitura Municipal da Estancia Climatica de Sdo Bento do Sapucai, situado na
Avenida Sebastido de Mello Mendes n® 511 — Jd Santa Terezinha, Sdo Bento do Sapucai, CEP
12.1490-000.

8.2.1- Admite-se impugnacao por intermédio de “fac-simile” ou pelo e-mail
licitacao@saobentodosapucai.sp.gov.br ficando a validade do procedimento condicionada a
apresentacao do original no prazo de 48 horas;

8.2.2- Acolhida a peticao contra o ato convocatério, em despacho fundamentado, sera designada
nova data para a realizagao deste certame.
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8.3- A entrega da proposta, sem que tenha sido tempestivamente impugnado este Edital,
implicara na plena aceitacdo, por parte das interessadas, das condicOes nele estabelecidas.

8.4. As dlvidas a serem equacionadas por telefone serdo somente aquelas de carater
estritamente informal.

9- DO RECURSO, DA ADJUDICAGCAO E DA HOMOLOGAGCAO

9.1- Dos atos do Pregoeiro cabe recurso, devendo haver manifestagdo verbal imediata na propria
sessao publica, com o devido registro em ata da sintese da motivacdo da sua intencdo, abrindo-se
entdo o prazo de trés dias que comecara a correr a partir do dia em que houver expediente nesta
Prefeitura Municipal para a apresentacao das razOes, por meio de memoriais, ficando os demais
licitantes, desde logo, intimados para apresentar contra-razoes, em igual nimero de dias, que
comegcarao a correr no término do prazo do recorrente, sendo-lhes assegurada vista imediata dos
autos;

9.1.1- A auséncia de manifestacdao imediata e motivada pelo licitante na sessao publica
importara na decadéncia do direito de recurso, na adjudicacao do objeto do certame
ao licitante vencedor e no encaminhamento do processo a autoridade competente para
a homologacao;

9.1.2- Na hipdtese de interposicdo de recurso, o Pregoeiro podera reconsiderar a sua decisao ou
encaminha-lo devidamente informado a autoridade competente;

9.1.3- O recurso contra decisdo do Pregoeiro tera efeito suspensivo e o seu acolhimento resultara
na invalidacdo apenas dos atos insuscetiveis de aproveitamento;

9.1.4- Os recursos devem ser protocolados no Setor de Protocolo da Prefeitura Municipal da
Estancia Climatica de Sdo Bento do Sapucai, situado na Avenida Sebastiao de Mello Mendes n° 511
— Jd Santa Terezinha, Sdo Bento do Sapucai, CEP 12.1490-000, dirigidos ao Prefeito Municipal.
9.1.5- Uma vez decididos os recursos administrativos eventualmente interpostos e, constatada a
regularidade dos atos praticados, a autoridade competente adjudicara o objeto do certame ao
licitante vencedor e homologara o procedimento licitatorio;

9.2. DA ADJUDICACAO

9.2.1. A falta de manifestacdo imediata e motivada da intencdo de interpor recurso, por parte
da(s) proponente(s), importara na decadéncia do direito de recurso, competindo ao Pregoeiro
adjudicar o(s) objeto(s) do certame a(s) proponente(s) vencedora(s).

9.2.2. Existindo recurso(s) e constatada a regularidade dos atos praticados e apds a decisdo do(s)
mesmo(s), a autoridade competente deve praticar o ato de adjudicacao do(s) objeto(s) do
certame a(s) proponente(s) vencedora(s).

9.3. DA HOMOLOGACAO

9.3.1. Compete a autoridade competente homologar o Pregao.

9.3.2. A partir do ato de homologacdo sera fixado o inicio do prazo de convocacao da(s)
proponente(s) adjudicataria(s) para assinar o contrato, respeitada a validade de sua(s)
proposta(s).

10 — CONTRATAGAO

10.1- A contratacdo decorrente desta licitacdo sera formalizada mediante celebracao de Termo
de Contrato, cuja Minuta integra este Edital como Anexo 1V;

10.1.1- Se, por ocasiao da formalizacdo do contrato, as certidoes de regularidade de débito do
adjudicatario perante o Sistema de Seguridade Social (INSS), o Fundo de Garantia por
Tempo de Servico (FGTS) e a Fazenda Nacional estiverem com o0s prazos de validade
vencidos, esta Prefeitura Municipal verificara a situacao por meio eletronico habil de informacdes,
certificando nos autos do processo a regularidade e anexando os documentos passiveis de
obtencdo por tais meios, salvo impossibilidade devidamente justificada;



Prefeitura da Esténcia Turistica Sdo Bento do Sapucai _
PACO MUNICIPAL PROFESSOR MIGUEL REALE [ s amad 7

. Sao Bento do Sapucai
Av. Sebastido de Melo Mendes, 511 - Centro TooANINAD POV T0A0S

www.saobentodosapucai.sp.gov.br | (12) 3971-6110 2017 - 2020

a) Se nao for possivel atualiza-las por meio eletronico habil de informacdes, o adjudicatario sera
notificado para, no prazo de dois dias Gteis, comprovar a situacao de regularidade de que trata
o subitem 10.1.1, mediante a apresentacao das certiddes respectivas com prazos de validade em
vigéncia, sob pena de a contratacdo nao se realizar.

10.1.2- O adjudicatario devera assinar o instrumento de contrato, no prazo de cinco dias
corridos contados da data da convocagao, podendo ser prorrogado uma Unica vez por igual
periodo a critério desta Prefeitura Municipal, sob pena de decair do direito a contratacdao se nao o
fizer, sem prejuizo das sang¢Oes previstas neste Edital;

10.1.3- Tratando-se de microempresa ou empresa de pequeno porte, cuja documentacdao de
regularidade fiscal tenha indicado restricoes a época da fase de habilitacdo, devera comprovar,
previamente a assinatura do contrato, a regularidade fiscal, no prazo de cinco dias Uteis, a
contar da publicacdo da homologacao do certame, prorrogavel por igual periodo, a critério desta
Prefeitura Municipal, sob pena de a contratacao ndo se realizar, decaindo do direito a contratacao,
sem prejuizo das sangOes previstas neste edital;

a) Nao ocorrendo a regularizagao prevista no subitem anterior, retomar-se-do, em sessao publica,
os procedimentos relativos a esta licitacao, sendo assegurado o exercicio do direito de preferéncia
na hipdtese de haver participacao de demais microempresas e empresas de pequeno porte, cujas
propostas de pregos se encontrem no intervalo estabelecido no subitem 7.9.1;

b) Na hipdtese de nenhuma microempresa e empresa de pequeno porte atenderem aos requisitos
deste Edital, sera convocada outra empresa na ordem de classificacdo das ofertas, com vistas a
contratacgao.

10.2- A empresa contratada se obriga a manter, durante toda a execucdao do contrato,
compatibilidade com as obrigacdes assumidas, assim como todas as condi¢des de habilitacao e
qualificacdo, exigidas na licitacdo, apresentando documentagao revalidada se, no curso do
contrato, algum documento perder a validade.

10.3 - O contrato sera celebrado com duragdo de um ano, contados a partir da assinatura do
mesmo.

11 - DA FORMA DE ENTREGA

11.1 - A ordem de entrega/servico expedida apds a assinatura do Contrato indicara: os nomes da
Empresa, o local de entrega ou da prestagao de servico. A Contratada fica obrigada a fornecer ou
prestar o servigo no prazo e prego pactuado, sob pena de serem aplicadas as sangdes previstas no
Contrato.

11.1.1 - A Ordem de Entrega/Servigo sera enviada ao fornecedor por meio de fax e/ou e-mail
informados na proposta comercial da Empresa; sera 6nus da empresa vencedora comunicar
eventual alteragao do fax e do e-mail informados em sua proposta comercial.

11.1.2 - O fornecedor/prestador de servico que, convocado, recusar-se injustificadamente em
confirmar o recebimento da ordem de entrega/servico no prazo de 01 (um) dia Util apds o
recebimento, podera sofrer as sangOes previstas pela inexecugao do ajuste.

11.1.3 - O prazo de execucdo dos servicos é de 12 (doze) meses, podendo ser prorrogado nos
termos do art. 57, II da lei 8.666/93.

11.1.4 - O responsavel pelo recebimento da execucdao dos servicos fara o acompanhamento de
todas as faturas nos quais deverdo estar de acordo com as especificagdes técnicas do Termo de
Referéncia, podendo, se for ocaso, recusar parcialmente ou totalmente os servicos caso o0 mesmo
apresente nao atendam as especificacdes técnicas descritas no termo de referéncia.

11.2 - A contratacdo com fornecedor/prestador de servicos sera formalizada por intermédio de
Contrato, emissdao de nota de empenho de despesa, autorizagdo de compra, ordem de
entrega/servico ou outro similar, conforme disposto no artigo 62, da Lei 8666/93.

12 - FORMA DE PAGAMENTO
12.1 — O pagamento sera efetuado em até 10 (dez) dias a partir do recebimento do
objeto/prestacdo dos servigos. Para entrega do objeto devera ser emitida a Nota Fiscal Eletronica
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(Portaria CAT n°© 173/2009) devidamente atestada pelo setor de Compras de por meio de cheque
nominal ou em conta corrente indicada pela empresa contratada.

12.2 - Quando for constatada qualquer irregularidade na Nota Fiscal/Fatura, sera imediatamente
solicitado ao contratado, carta de corregao, quando couber, ou ainda pertinente regularizacao, que
devera ser encaminhada a esta Prefeitura Municipal no prazo de 24 (vinte e quatro) horas;

12.2.1 - Caso o contratado ndao apresente carta de correcao no prazo estipulado, o prazo para
pagamento sera recontado, a partir da data da sua apresentacao.

13- SANCOES

Quem, convocado dentro do prazo de validade da sua proposta, nao celebrar o contrato, deixar de
entregar ou apresentar documentagao falsa exigida para este certame, ensejar o retardamento da
execucao de seu objeto, ndo mantiver a proposta, falhar ou fraudar na execucao do contrato,
comportar-se de modo inidéneo ou cometer fraude fiscal, ficara sujeito a sancao prevista no artigo
70 da Lei Federal n® 10.520/02.

13.1 - A recusa injustificada do adjudicatario em assinar o contrato, aceitar ou retirar o
instrumento equivalente, dentro do prazo estabelecido, caracteriza o descumprimento total da
obrigacao assumida, sujeitando-o a seguinte penalidade:

I - Multa de 20% (vinte por cento) sobre o valor da obrigacao ndo cumprida;

13.2. O atraso na execucao do servico licitado, segundo definido no Pedido de Fornecimento
expedida pelo érgao licitador, podera sujeitar a CONTRATADA a multa de 0,5 % (zero virgula cinco
por cento) do valor total do item ou dos itens em atraso, por dia.

13.3. Pela execucdo do objeto em desacordo com o especificado, a CONTRATADA sera notificada
a apresentar defesa prévia para efeitos de aplicacdo da penalidade definida no subitem abaixo, ou
sanar as irregularidades no prazo de 24 (vinte e quatro) horas (este prazo podera ser reduzido ou
ampliado a critério do Municipio).

13.3.1. Decorrido o prazo da defesa prévia, o Municipio podera aplicar multa didria de 1 %
(um por cento) do valor total do(s) item(ns) em desacordo enquanto persistir a irregularidade, até
o prazo de 30 (trinta) dias, quando se caracterizara a inexecucao total do contrato.

13.4. As multas a que aludem os itens 13.5.2. e 13.5.3. e seu subitem n3ao impedem que a
Administracao rescinda unilateralmente o Contrato e aplique as outras sangdes previstas neste
Edital.

13.5. Pela inexecucao total ou parcial do Contrato o Municipio podera, garantida a prévia defesa e
observado o disposto no item 13.7. deste Edital, aplicar a CONTRATADA as seguintes sancoes:

13.5.1. Adverténcia;

13.5.2. Multa de 30% (trinta por cento) pela inexecugao total calculada sobre o valor total
do Contrato;

13.5.3. Multa de 10% (dez por cento) pela inexecucao parcial calculada sobre o valor do
Contrato em atraso;

13.5.4. Suspensdo temporaria de participacdao em licitagdo e impedimento de contratar com
0 Municipio, por prazo nao superior a 05 (cinco) anos;

13.5.5. O licitante que ensejar o retardamento da execucao do certame, nao mantiver a
proposta, lance ou oferta, falhar ou fraudar na execucao do contrato, comportar-se de modo
inidoneo, fizer declaracao falsa ou cometer fraude fiscal, garantido o direito prévio da citacao e da
ampla defesa, ficara impedido de licitar e contratar com a Administracdo, pelo prazo de até cinco
anos, enquanto perdurarem os motivos determinantes da punicdo ou até que seja promovida a
reabilitacdo perante a prépria autoridade que aplicou a penalidade; e

13.5.6. Declaragao de inidoneidade para licitar ou contratar com a Administragdo Publica,
enquanto perdurarem os motivos determinantes da punicdo ou até que seja promovida a
reabilitacdo perante a propria autoridade que aplicou a penalidade, que sera concedida sempre
que o fornecedor ressarcir o Municipio pelos prejuizos resultantes e apds decorrido o prazo da
sangao.
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13.6. Os prazos para defesa prévia serdao de 05 (cinco) dias Uteis, na hipdtese de multa e
impedimento de contratar com o Municipio, e de 10 (dez) dias na hipdtese de declaracao de
inidoneidade para licitar ou contratar com a Administracao Publica.

13.7. O valor das multas aplicadas sera recolhido aos cofres do Municipio de Sao Bento do
Sapucai, dentro de 03 (trés) dias Uteis da data de sua notificagdo, mediante guia de recolhimento
oficial.

14- DISPOSICOES FINAIS

14.1- As normas disciplinadoras desta licitacdo serdo interpretadas em favor da ampliacao da
disputa, respeitada a igualdade de oportunidade entre os licitantes, desde que nao comprometam
o interesse publico, a finalidade e a seguranca da contratagao.

14.2- O resultado do presente certame sera divulgado no DOE.

14.3- Os demais atos pertinentes a esta licitacdo, passiveis de divulgacdo, serdo publicados no
Diario Oficial do Estado e no quadro de avisos da Prefeitura Municipal.

14.4- Apds a celebragdo do contrato, os envelopes contendo os documentos de habilitacdo das
demais licitantes ficardo a disposicdo para retirada, pelo prazo de cinco dias, findo o qual serdo
inutilizados.

14.5- Os casos omissos do presente Pregao serao solucionados pelo Pregoeiro.

14.6- Para dirimir quaisquer questdes decorrentes desta licitagdo, nao resolvidas na esfera
administrativa, sera competente o foro da Comarca de Sao Bento do Sapucai.

Sao Bento do Sapucai, em 28 de Julho de 2017.

Ronaldo Rivelino Venancio
Prefeito Municipal
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ANEXO 1

RECIBO DE RETIRADA DE EDITAL PELA INTERNET

(enviar pelo e-mail licitacao@saobentodosapucai.sp.gov.br)
PREGAO (PRESENCIAL) n° 028/2017

Denominacgao:
CNP3J:
Endereco:
e-mail:
Cidade:
Estado:
Telefone:

Fax:

Obtivemos, por meio do acesso a pagina www.saobentodosapucai.sp.gov.br, nesta data, copia do
instrumento convocatério da licitagao acima identificada.

Local: , de de

Nome:
Senhor Licitante,

Visando a comunicacdo futura entre esta Prefeitura Municipal e sua empresa, solicitamos a Vossa
Senhoria preencher o recibo de retirada do Edital e remeté-lo a Secao de Licitagles, pelo e-mail
licitacdo@saobentodosapucai.sp.gov.br.

A ndo remessa do recibo exime a Prefeitura Municipal da Estancia Climatica de Sao Bento do
Sapucai da comunicacdo, por meio de e-mail, de eventuais esclarecimentos e retificacdes ocorridas
no instrumento convocatério, bem como de quaisquer informacgdes adicionais, nao cabendo
posteriormente qualquer reclamagao.

Recomendamos, ainda, consultas a referida pagina (www.saobentodosapucai.sp.gov.br) para
eventuais comunicagOes e ou esclarecimentos disponibilizados acerca do processo licitatdrio.
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ANEXO II - MEMORIAL DESCRITIVO

I — OBJETO E ESPECIFICACOES

CONTRATACAO DE EMPRESA ESPECIALIZADA PARA PRESTAGAO DE SERVICOS DE
TELECOMUNICAGCOES NAS MODALIDADES STFC (SERVICO TELEFONICO FIXO
COMUTADO), LINHAS ANALOGICAS/DDR, LINK INTERNET — ADSL (SCM), IP INTERNET
DEDICADO COM SOLUGAO DE SEGURANCA SUPORTADO POR UMA PLATAFORMA
INTEGRADA COM UM EQUIPAMENTO (UTM UNIFIED THREAT MANAGEMENT) DA
CONTRATADA E SERVICO DE TELEFONIA MOVEL, NOS TERMOS DAS CONCESSOES
OUTORGADAS PELA AGENCIA NACIONAL DE TELECOMUNICAGOES - ANATEL,
CONFORME ESPECIFICAGOES CONSTANTES NO MEMORIAL DESCRITIVO E DEMAIS
ANEXOS DO EDITAL.

O objeto acima mencionado é composto por 03 (trés) lotes, conforme as especificacdes abaixo:

LOTE 01 — TELEFONIA FIXA E INTERNET

1.Dos Acessos

1.1.Linhas telefonicas (Terminais Analdgicos)

1.1.1. Fornecer linhas telefonicas analdgicas nas quantidades e enderegos estabelecidos no Anexo
II — Tabela 1;

1.1.2. Ativar novas linhas telefonicas conforme necessidade da CONTRATANTE;

1.1.3. Desativar linhas telefénicas que estiverem em operacdo conforme necessidade da
CONTRATANTE;

1.1.4. Possibilidade de servigos adicionais como identificador de chamadas, busca entre terminais,
bloqueio de ligagdes a cobrar ou DDD, DDI e celular conforme necessidade da CONTRATANTE e
disponibilidade nas centrais CPA.

1.1.5. Novas linhas telefonicas deverdo ser instaladas no prazo maximo de 10 (dez) dias;

1.1.6. Devem ser telealimentadas, a fim de garantir a comunicacdo mesmo na falta de energia
elétrica.

1.1.7. Tecnologias alternativas como FWT (Fixed Wireless Terminal) serdao permitidas somente
para enderecos onde nao houver disponibilidade de par metalico.

1.1.8. Central de Atendimento 24 h por dia, 365 dias por ano através de um nimero 0800;

1.1.9. A CONTRATADA devera manter a mesma numeracao atualmente utilizada (nimeros de
telefone) conforme critérios da Portabilidade regulamentada pela ANATEL e manter o mesmo meio
fisico de atendimento, para os nimeros relacionados no Anexo II, além de outros que tiverem sua
inclusao neste certame.

1.1.2. Troncos Digitais — DDR

1.1.2.1. Fornecer troncos digitais E1 e faixas DDR nas quantidades estabelecidas nesta proposta

1.1.2.1. Sinalizacao de Linha tipo R2D;

1.1.2.2. Sinalizagao de Registro tipo MFC 5C ou 5S

1.1.2.3 Ativar e desativar troncos conforme necessidade da CONTRATANTE e segundo o limite
estabelecido na lei n° 8.666/93;

1.1.2.4 Prazo de instalagao de 30 dias

1.1.2.5 Disponibilidade mensal (SLA - Service level agreement) de 99% ao més;

1.1.2.6 Inicio de atendimento em caso de defeito em até 4 horas;

1.1.2.7 Meio de atendimento em par-metalico ou fibra-dptica;
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1.1.2.8 Em casos onde for constatada inviabilidade de instalacdo a CONTRATADA devera
encaminhar as condicoes de atendimento (custo, prazo e meio) para andlise da
CONTRATANTE e sera objeto de aditivo contratual.

1.1.2.9 Central de Atendimento 24h por dia, 365 dias por ano através de um nimero 0800;

1.1.2.10 Mudancga de enderego de acessos instalados tem o mesmo prazo de instalagao de novos
acessos

1.1.2.11 A CONTRATADA devera manter a mesma numeracao atualmente utilizada (nimeros de
telefone) conforme critérios da Portabilidade regulamentada pela ANATEL, para os
numeros relacionados nesta proposta ,além de outros que tiverem sua inclusdo neste
certame.

1.1. Portabilidade:

1.1.2. A CONTRATADA devera manter a mesma numeracdao atualmente utilizada
(numeros de telefone) conforme critérios da Portabilidade regulamentada pela ANATEL,
para os numeros relacionados no Anexo II, além de outros que tiverem sua inclusao
neste certame.

1.1.2.1. Terminagao livre.

2. Do trafego Telefonico:

2.1. Método

2.1.2. Conforme especificacdes minimas estabelecidas pelo érgao regulador;

2.1.3. Informar os custos de assinatura dos troncos digitais e faixas DDR;

2.1.4. A tarifacdo das chamadas devera ser realizada em minutos;

2.1.5. As tarifas utilizadas deverao ter como base aqueles constantes do Plano basico de servigos
ou do Plano alternativo de servigos, regulamentado para o setor de telecomunicacao e informado
através do preenchimento da Proposta Comercial, Anexo III, com todos os impostos
regulamentados e descontos concedidos a critério da Licitante;

2.2. Perfil de Trafego

2.2.2. Deverao ser considerados os volumes de chamadas indicadas no Anexo III como referéncia
orientativa para apresentagao de proposta;

2.2.3. O Perfil de Trafego e seus custos (Anexo III) compdem-se de uma ESTIMATIVA, em
minutos e em valores, baseadas nas faturas das contas telefonicas da CONTRATANTE relativa as
chamadas originadas em seu ambito, bem como outros servicos atualmente utilizados;

2.2.4. O Perfil de Trafego do Anexo II servira tao somente de subsidio para analise da proposta
global mais vantajosa, portanto nao implicam em qualquer compromisso futuro ou restrigao
quantitativa de uso para a CONTRATANTE.

2.3. Da fatura

2.3.2. As faturas de cada servico deverao ser encaminhadas via papel, ou por meio magnético
individualizadas, por linha seja analdgica ou digital, com valor total e o respectivo descritivo com
os valores das ligagOes;

2.3.3. A CONTRATANTE devera fornecer software que possibilite a visualizacdo do detalhamento
enviado via meio magnético.

2.4. Responsabilidades da contratante:

Toda a infraestrutura civil, elétrica, ar condicionado, leitos de passagem de cabos, rede interna
(cabeamento horizontal), quando necessaria e servigos sdao de responsabilidade da contratante,
incluindo a adequacao conforme as necessidades de implantacdao do projeto.

Da mesma forma, sera de responsabilidade do CONTRATANTE reparar ou refazer os acabamentos
necessarios para instalacao do objeto pela CONTRATADA.
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2.4.2. Requisitos minimos:
2.4.2.1. Circuito Bifasico 220 / 110 v (suportado por no-break, com disjuntor de protecdo 50 A).

2.4.2.2. Rede estabilizada, ininterrupta, suportada por gerador, para garantir perfeito
funcionamento dos equipamentos;

2.4.2.3. Infraestrutura para que os acessos digitais (E1) ou analdgicos (linhas telefonicas)
cheguem até os equipamentos PABX pertencente a contratada;

2.4.2.4. Quadro de Forca com circuitos independentes e exclusivos para 0s equipamentos com
disjuntores de 110 e 220 v;

2.4.2.5. Cabeamento vertical e horizontal para a ativacdao dos ramais;

2.4.2.6. Jumpeamento do Bloco PABX para rede cliente;

2.4.2.7. Disponibilizar local preparado para acomodar o PABX e seus periféricos;

2.4.2.8. Aterramento < 10 ohms bitola 16 mm, conforme norma NBR 5410 de 1997da ABNT em
ponto Unico para equalizacdo de potencial, conforme norma vigente - NBR5410/NB - 3 - 1997;
2.4.2.9. Piso e paredes com acabamento final e vedacgdo contra p6 e umidade;

2.4.2.10. Extintor de incéndio obedecendo as normas do corpo de bombeiros;

2.4.2.11. Ambiente com climatizacao adequada, boa iluminagdo e acesso restrito;

2.4.3 Prazo e condicoes de instalacao:

2.4.2.12. O escopo de instalacao esta restrito a ativacdo e teste dos equipamentos fornecidos,
toda a infraestrutura necessaria e quaisquer programacoOes diferenciadas para interligagdo de
sistemas, sao de responsabilidade do CONTRATANTE;

2.4.2.13. O prazo de instalacao é de 30 (trinta) dias ap0s assinatura do contrato;

2.4.4 Condicoes dos servicos:
2.4.2.14. Os servicos especializados de operacao, manutencdo, configuracao e ampliacao dos
equipamentos sao de responsabilidade do CONTRATANTE.

4 — DO PAGAMENTO

4.1 - Os pagamentos devidos a Contratada serdo efetuados em até 30 (trinta) dias apos a
entrega do objeto, apresentacao e aceitacao da Nota Fiscal correspondente aos servicos prestados
e de acordo com as especificacdes do objeto desta licitacdo e especificagdes constantes no Anexo
I — Termo de Referéncia.

a) Os pagamentos serdo realizados conforme quantitativo dos servicos prestados no més anterior,
devendo o mesmo ser comprovado através de relatdrio de servigos prestados, o qual devera ser
enviado junto a Nota Fiscal, demonstrando as quantidades e valores unitarios e totais dos servicos
prestados.

4.1.1 - No documento fiscal devera constar o nimero do Contrato, nimero do Processo Licitatorio,
sob pena da devolucdao do documento e produtos, que serd encaminhado a Diretoria de Financas e
Orcamento, que, apods processa-lo, encaminhara para a Tesouraria, para que seja efetuado o
pagamento da mesma.

4.2 - O pagamento sera feito através de boleto de cobranca bancaria, crédito em conta corrente a
ser fornecida pelo Contratado, ou cheque nominal a seu favor, a ser retirado na Tesouraria da
Prefeitura Municipal de Sao Bento do Sapucai.

4.3 - Qualquer erro ou omissao, ocorridos na documentacgao fiscal enquanto nao solucionado pelo
CONTRATADO ensejara a suspensao do pagamento.

4.4 - A Prefeitura Municipal de Sdo Bento do Sapucai reserva-se o direito de descontar dos
pagamentos devidos a CONTRATADA, os valores correspondentes as multas que eventualmente
forem aplicadas por descumprimento de clausulas constantes deste Edital.

4.5 - Em nenhuma hipdtese e em tempo algum podera ser invocada qualquer ddvida quanto aos
pregos propostos.
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2. Link Internet Banda larga — ADSL:
2.1 Acesso Internet banda larga nas velocidades informadas no Anexo III — Tabela 4 com

especificagdes minimas deste item e seus subitens.

2.1.1 Acesso:

- Acesso deve ser obrigatoriamente fornecido com par-metalico;

- Acesso bidirecional;

- Acesso assimétrico;

- Velocidade minima de 40% da velocidade nominal;

- A CONTRATANTE ndo tera qualquer tipo de limitacdo quanto a quantidade (em bytes) e
conteudo da informacao trafegada no acesso;

- Fornecimento minimo de 1 enderecos IP (V4) fixo ou varidvel por acesso;

- Vedada a utilizacdo de radios nas faixas de frequéncia de 2,4 Ghz e 5,8 Ghz, devido a poluicdo
do espectro de frequéncia e interferéncia.

- A CONTRATADA devera possuir Termo de Autorizagao para a prestacao de Servico Comunicacdo
Multimidia (SCM) outorgado pela ANATEL;

- Central de Atendimento 24 h por dia, 365 dias por ano através de um numero 0800;

- Prazo médio de indisponibilidade dos circuitos de 72 horas;

- Possibilidade de utilizacdo de provedores de contetido por acesso;

- A contratacdo dos provedores de acesso é de responsabilidade do Contratante.

2.2Roteador:

- O modem ou roteador sera fornecido pela CONTRATADA com suporte para instalacao e
configuragao;

- A configuracdo sera executada para que a rede de computadores da CONTRATANTE possua
acesso a internet.

- Possuir a quantidade minima necessaria de memoria que atenda a velocidade e funcionalidades
deste item, em conformidade com as recomendagOes do fabricante;

- Possuir 1 (um) porta de LAN a 10/100 Mbps que seja compativel com o padrao IEEE 802.3 ;
portas deverao ser fornecidas no padrao RJ-45;

- Responder por todas as normas definidas pela Agéncia Nacional de Telecomunicacoes — ANATEL.

2.3 Instalacao:
- A CONTRATANTE disponibilizara os seguintes recursos para instalacao do(s) equipamento(s) a

infraestrutura :

- Tomada elétrica tripolar com tensao estabilizada 110 ou 220V;

- Tubulagdo (dutos) desobstruida com fio guia;

- Toda a infraestrutura externa para a instalacao, ativacao e equipamentos (Cabos, equipamentos,
conectores, etc.) do acesso a Internet banda larga ndo devera possuir qualquer 6nus para a
CONTRATANTE.

- Atendimento dentro da area de cobertura da proponente;

- Prazo de instalacdo é de 15 dias.

- Entende-se por area de cobertura a disponibilidade de atendimento do circuito no prazo de
instalacdo de até 30 dias corridos, mediante prévia solicitacdo de analise de disponibilidade que
devera ser respondida em até 7 dias corridos. A analise de disponibilidade sera feita mediante a
solicitagdo do servigo.

- E prerrogativa da contratada a possibilidade de nao disponibilizar o servico em razao da negativa
técnica de atendimento referenciando enderecos pontuais.

- O pagamento se dara a partir da respectiva instalagao.

Do acesso a Internet Dedicado bidirecional e simétrico, na velocidade de 30 Mbps
1 Acesso:
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1.1 Acesso deve ser obrigatoriamente fornecido com fibra dptica;

1.2 Acesso bidirecional (trafegar nos dois sentidos);

1.3 Acesso simétrico (mesma velocidade nominal nos dois sentidos);

1.4 Velocidade minima de 96,8% da velocidade nominal;

1.5 Disponibilidade média mensal de 99,2% (SLA);

1.6 A CONTRATANTE ndo tera qualquer tipo de limitacdo quanto a quantidade (em bytes) e
contelido da informacao trafegada no acesso;

1.7 Possuir taxa de perda de pacotes menor ou igual que 2 %;

1.8 Laténcia média de 220 ms (do endereco da CONTRATANTE até a central da
CONTRATADA).

1.9 Vedada a utilizagao de radios nas faixas de frequéncia de 2.4 GHz e 5.8 GHz, devido a
poluicdo do espectro de frequéncia e interferéncia.

1.10 Fornecimento minimo de 6 enderecos IP (V4) por acesso;

1.11 A CONTRATADA devera possuir Termo de Autorizacdo para a prestacao de Servico -
Comunicacao Multimidia (SCM) outorgado pela ANATEL;

1.12 Central de Atendimento 24 h por dias, 365 dias por ano através de um nimero 0800;

1.13 -Inicio de atendimento maximo em caso de defeito de até 4 horas

1.1 Backbone:

- O backbone devera ser proprio e o servico de /astmile devera ser de propriedade exclusiva da
CONTRATANTE, nao sendo permitida a contratacdo de terceiros, nem na modalidade de consércio;
- A CONTRATADA devera fornecer o servico com meios proprios, desde o endereco de instalacdo
solicitado até a saida de backbone nacional e internacional;

- Saida internacional agregada maior ou igual a 5 Gbps;

- Laténcia média: menor ou igual a 75 ms;

- Perda de Pacotes: menor ou igual a 1 %);

- Disponibilidade mensal: maior ou igual a 99,7%.

1.2 Roteador:

-0 roteador sera fornecido pela CONTRATADA com instalacdo, configuracao e geréncia;

- A configuracdo sera executada para que a rede de computadores da CONTRATANTE possua
acesso a internet.

-Possuir a quantidade minima necessaria de memoria que atenda a velocidade e funcionalidades
deste item, em conformidade com as recomendagbes do fabricante;

-Possuir 1 (uma) porta de LAN a 10/100 Mbps que seja compativel com o padrao IEEE 802.3;
portas deverao ser fornecidas no padrao RJ-45;

-Possuir protocolo de gerenciamento SNMP implementado em conformidade com a RFC 1157 e
RFC 1213, respectivamente;

-Todos os roteadores deverdo ter capacidade para suportar o trafego com banda completamente
ocupada, sem exceder a 80% de utilizacao de CPU e memoéria;

-Responder por todas as normas definidas pela Agéncia Nacional de Telecomunicacdes — ANATEL.

2 Instalacao:
2.1 A CONTRATANTE disponibilizara os seguintes recursos para instalacdo do(s) equipamento(s) a

infraestrutura:

- Tomada elétrica tri polar com tensao estabilizada 110 ou 220 v;

- Tubulagdo (dutos) desobstruida com fio guia;

- Cabeamento necessario do PT (ponto de terminagao da rede da contratada) até o local onde
serao instalados os equipamentos da solucao;

-Toda a infraestrutura externa para a instalacao, ativacao e equipamentos (Cabos, equipamentos,
conectores, etc.) do acesso a Internet dedicado ndo deverd possuir qualquer 6nus para a
CONTRATANTE.
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-Prazo de instalacdo é de 120 dias.

3 Gerenciamento da solucao:

3.1 A CONTRATADA devera fornecer a CONTRATANTE acesso a portal WEB, que podera monitorar
o trafego da rede corporativa, (Identificacao automatica de alarmes, com abertura de chamados
para reparos), servicos de analise, diagndstico e recomendacdes para a camada de rede e
servicos, servicos de gerenciamento do trafego até a camada de aplicacdo, com no minimo as
funcionalidades abaixo:

-Identificacao do ponto de acesso e respectivo nimero do acesso;

-Velocidade do acesso;

-Informacdes do trafego de entrada e saida;

-Taxa média de ocupacao do /ink (throughput);

-Visualizacdo de grafico detalhando a utilizagdo da banda;

-Consumo CPU/Memobria;

-Laténcia;

-Jitter;

-Perda de Pacotes;

-Consumo de Banda,

-Alarme de Consumo de Banda (Threshold);

-Alarme de Mudanga de Configuragoes;

-Relatorios Mensais (Rede, Aplicacbes, QOS);

-Gestdo,;

-Incidentes e Problemas;

-Gestdo de Mudangas;

-Gestdo de Capacidade de Rede;

-Gestdo de Capacidade de Aplicagoes;

-Gestao de Disponibilidade;

-Gestdo de Niveis de Servigo;

-249x7);

-Central de Atendimento 0800 para contato.

3.2 A solucdo de geréncia da rede da CONTRATADA devera atuar de acordo com o Nivel de
Servigo (SLA), realizando o acompanhamento dos defeitos e desempenho do servico.

3.3 Manter o controle da seguranca fisica e ldgica de seus ambientes operacionais, estabelecendo
as politicas de seguranca a serem aplicadas aos servicos de telecomunicagdes contratados.

3.4 Quando solicitada, a CONTRATADA devera demonstrar para anadlise as configuracdes dos
roteadores instaladas no ambiente da CONTRATANTE.

4 — DO PAGAMENTO

4.1 - Os pagamentos devidos a Contratada serdo efetuados em até 30 (trinta) dias apds a
entrega do objeto, apresentacao e aceitacao da Nota Fiscal correspondente aos servicos prestados
e de acordo com as especificagdes do objeto desta licitacao e especificagdes constantes no Anexo
I — Termo de Referéncia.

a) Os pagamentos serdo realizados conforme quantitativo dos servigos prestados no més anterior,
devendo o mesmo ser comprovado através de relatério de servigos prestados, o qual devera ser
enviado junto a Nota Fiscal, demonstrando as quantidades e valores unitarios e totais dos servicos
prestados.

4.1.1 - No documento fiscal devera constar o nimero do Contrato, nimero do Processo
Licitatdrio, sob pena da devolugao do documento e produtos, que sera encaminhado a Diretoria de
Financas e Orcamento, que, apds processa-lo, encaminhara para a Tesouraria, para que seja
efetuado o pagamento da mesma.
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4.2 - O pagamento sera feito através de boleto de cobranca bancaria, crédito em conta corrente a
ser fornecida pelo Contratado, ou cheque nominal a seu favor, a ser retirado na Tesouraria da
Prefeitura Municipal de Sao Bento do Sapucai.

4.3 - Qualquer erro ou omissao, ocorridos na documentacao fiscal enquanto nao solucionado pelo
CONTRATADO ensejara a suspensao do pagamento.

4.4 - A Prefeitura de Sdo bento do Sapucai, reserva-se o direito de descontar dos pagamentos
devidos a CONTRATADA, os valores correspondentes as multas que eventualmente forem
aplicadas por descumprimento de clausulas constantes deste Edital.

4.5 - Em nenhuma hipdtese e em tempo algum podera ser invocada qualquer divida quanto aos
pregos propostos.

LOTE 02 — SERVICO GERENCIADO DE SEGURANCA

ESPECIFICACOES DOS SERVICOS DA SOLUCAO

Contratacao de empresa especializada para fornecimento de MSS (Managed Security Services)
sobre a solugdo de seguranca com as funcionalidades descritas em ESPECIFICACOES
TECNICAS DA SOLUGAO, contemplando servicos de instalacdo, configuragdo, manutencao,
suporte técnico local e remoto, monitoramento e gerenciamento na modalidade 24x7x365.

SERVICO GERENCIADO DE SEGURANCA

ESPECIFICACOES DOS SERVICOS DA SOLUCAO

Contratagdo de empresa especializada para fornecimento de MSS (Managed Security Services)
sobre a solugdo de seguranca com as funcionalidades descritas em ESPECIFICACOES
TECNICAS DA SOLUCAO, contemplando servicos de instalagdo, configuracao, manutencao,
suporte técnico local e remoto, monitoramento e gerenciamento na modalidade 24x7x365.

CARACTERISTICAS DOS SERVICOS

1.1. Solucao de Gerenciamento com fornecimento de hardware e software

1.1.1. A CONTRATADA devera fornecer, em regime de comodato, conforme descrito em
ESPECIFICACOES TECNICAS DA SOLUCAO, necessaria para a realizagdo dos servicos, em
regime 24x7x365 para a solucdo ofertada durante a vigéncia do contrato.

1.1.1.1. A solucdo de hardware e software devera ser compativel com o ambiente operacional da
CONTRATANTE.

1.1.1.2. A CONTRATADA sera responsavel pela manutencdo preventiva e corretiva da solucao de
hardware e software, sem qualquer 6nus para a CONTRATANTE.

1.2. GERENCIAMENTO/MANUTENGAO

1.2.1. 0O gerenciamento devera ser em regime de operacao 24 (vinte e quatro) horas por dia e
07 (sete) dias por semana, inclusive feriados, sobre os servigos, garantindo o melhor resultado nas
aplicacdes da CONTRATANTE e devera abranger as atividades de manutencdo, supervisao e
administracao.

1.3. SERVICO DE COMUNICAGAO DE DADOS

1.3.1. A CONTRATADA devera realizar as configuracdes necessarias para interligacdo de seu
SOC (Security Operation Center - Centro de Operacdes de Seguranca) as instalacdes do
CONTRATANTE, por meio de uma linha de comunicagdo privativa de dados (LP) ou através de
uma VPN IPsec, com a finalidade exclusiva de realizar a prestacao do servico, durante a vigéncia
do contrato.

1.3.2. Todo acesso de monitoragdo do ambiente, e eventuais intervencdes remotas, pela
CONTRATADA deverao ser feitos exclusivamente por esse servigo de comunicacao de dados.
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1.4. INFRAESTRUTURA MINIMA NECESSARIA.

1.4.1. Para prestacdo de servico de monitoramento remoto de seguranca ldgica, a
CONTRATADA devera utilizar um Centro de Operacdes de Seguranca — SOC (Security Operation
Center) proprio, localizado no Brasil, redundante e com certificacao ISO 27000.

1.4.2. Os processos utilizados pela equipe do SOC devem seguir as melhores praticas de
mercado. O ITIL (Information Technology Infrastructure Library), 1SO 27001 (Information security
incident management) deve ser utilizados como modelos de referéncia pelo SOC para operagao e
gerenciamento de processos e servigos de TI.

1.4.3. Responsabilidades do SOC

1.4.3.1. A Infraestrutura do SOC da CONTRATADA deve possuir mecanismos de seguranca fisica
e logica necessarios para garantir a seguranca das informacdes e do ambiente operacional,
incluindo:

1.4.3.1.1. Seguranca fisica: mecanismos de monitoracao e registro de todo e qualquer acesso ao
SOC, utilizando-se de cameras de seguranca;

1.4.3.1.2. Acesso ao SOC controlado por mecanismos de autenticacao forte (pelo menos
autenticacdo de dois fatores); ambiente isolado de outros que ndo sejam destinados a
operacionalizacdo e controle de seguranca;

1.4.3.1.3. Mecanismos de prevencado, deteccdo e combate a incéndios;

1.4.3.1.4. Politica de acesso ldgico: possuir autenticacao forte no acesso aos equipamentos que
estardo nas dependéncias da CONTRATANTE, com usuarios segregados por funcdo e registros
para controle de auditoria;

1.4.3.1.5. Possuir politicas definidas para criacdo, exclusdo e manutencdo de chaves, senhas e
perfis de acesso.

1.4.4. 0 SOC da CONTRATADA deve possuir competéncia para a prestacao de servicos, sendo:

1.4.4.1.MANUTENCAO

1.4.4.1.1. Fornecer apoio técnico necessario para realizar o diagndstico de eventos de falha em
seus ativos de seguranca. Através da andlise dos logs do equipamento, o SOC devera determinar
se houve alguma avaria em um dos componentes de hardware da solugao e identificar a
necessidade ou nao de sua substituicao.

1.4.4.1.2. Efetuar o processo de RMA (sigla em inglés de return merchandise authorization).
1.4.4.1.3. Efetuar quando necessario toda a interface com o fabricante, para o RMA e
substituicao do componente danificado.

1.4.4.2. SUPERVISAO

1.4.4.2.1. Efetuar a monitoragao constante da capacidade e da disponibilidade da infraestrutura
de seguranca contratada.

1.4.4.2.2. Compreender as atuais demandas sobre os recursos de seguranga e criar previsoes
para futuras solicitacdes quando necessario.

1.4.4.2.3. Avaliar se o nivel de disponibilidade é sustentavel, permitindo o negdcio atingir seus
objetivos de forma consistente.

1.4.4.2.4. Ter uma arquitetura de monitoragao, baseada em solucao que utiliza o protocolo SNMP
para realizar os healthchecks.

1.4.4.2.5. Identificar que o componente atingiu certo nivel de utilizagao (threshold).

1.4.4.2.6. Alertar e encaminhar para os técnicos responsaveis pela administracao.

1.4.4.2.7. Acompanhar a salde dos dispositivos supervisionando-os 24x7.

1.4.4.2.8. Comunicar ao CONTRATANTE, anomalias quando um componente monitorado
apresentar indices ndo usuais.

1.4.4.2.9. Prover a monitorizacao da saude dos dispositivos através de um nimero predefinido de
itens, conforme abaixo:

1.4.4.2.9.1.Utilizacao da CPU;

1.4.4.2.9.2. Utilizacdo de memodria;
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1.4.4.2.9.3. Utilizagao do disco;
1.4.4.2.9.4. Estado das interfaces de rede;
1.4.4.2.9.5. Temperatura;

1.4.4.2.9.6. Numero de sessoes de VPN;
1.4.4.2.9.7. Numero de pacotes perdidos;
1.4.4.2.9.8. Numero de pacotes negado;
1.4.4.2.9.9. Numero de conexoes;
1.4.4.2.9.10. Estado do cluster;
1.4.4.2.9.11.  Estado de servigos.

1.4.4.2.10. Estas verificagdes serao ativadas no momento de implantacao do servigo,
utilizando definigdes padrao de thresholds.
1.4.4.2.11. Estes valores poderdao ser ajustados caso necessario, a fim de identificar quais

situagdes normalmente ndo correspondem a normalidade dos servigos.

1.4.4.3.ADMINISTRAGAO

1.4.4.3.1. Realizar a operacdao remota, gestdo de mudanca e gestdo de configuracao dos
dispositivos de seguranca contratado.

1.4.4.3.2. Resolugao nos incidentes de seguranca que ocorrem nos elementos administrado (s),
detectados pelo monitoramento ou que sejam informados pela CONTRATANTE.

1.4.4.3.3. Planejar e realizar implementacao de mudangas no ambiente contratado e gerenciado,
sejam elas solicitadas pelo CONTRATANTE ou mesmo por recomendacao da prépria
CONTRATADA, baseados nas melhores praticas de gestdo.

1.4.4.3.4. Efetuar tarefas operacionais basicas, tais como executar backup/restore de
configuragdes e gerenciamento do ambiente contratado.

1.4.4.3.5. Garantir o correto funcionamento dos dispositivos administrados.

1.4.4.3.6. Manter e atualizar o ambiente contratado com o software do dispositivo na versao
mais atual recomendada pelo fabricante.

1.4.4.3.7. Efetuar aplicacdo de patches para a resolugdo de incidentes, correcao de
vulnerabilidades e prevencao de incidentes de seguranca.

1.4.4.3.8. Efetuar atualizacao de software e patches somente se e quando autorizada pela
CONTRATANTE, através do processo de gestdo da mudanca.

1.4.4.3.9. Informar ao CONTRATANTE dos possiveis riscos de seguranca identificados através
da administracdo da infraestrutura ou através das ferramentas de administracdo.

1.4.4.3.10. Atender as duvidas e solicitacoes de seguranca da CONTRATANTE.

1.4.4.3.11. Acompanhar e encaminhar os chamados através de ferramenta.

1.4.4.3.12. Acompanhar tendéncias de ataques e vulnerabilidades.

1.5. IMPLANTACAO DA SOLUCAO:

1.5.1. A implantacdo da solucdo de hardware e software devera ser realizada no prazo de até
120 (cento e vinte dias) dias da contratacao, mediante entrega de cronograma,
detalhando as fases do projeto de implantacdo. Esse cronograma devera ser aprovado pelo
CONTRATANTE, sendo a implantacdo iniciada somente apds esta aprovacao.

1.5.2. As fases do projeto, bem como os respectivos documentos minimos necessarios para cada
fase, estao descritas a seguir:

1.5.3. A implantagdo da solugdo serd realizada pela CONTRATADA e o planejamento e a
execucao de todas as atividades envolvidas serdao acompanhados, autorizados e
coordenados por servidores designados pela CONTRATANTE.

1.5.4. A implantacdo da solucdo, quando realizada no ambiente de producao, podera envolver, a
critério da CONTRATANTE, atividades fora do horario de expediente (horarios noturnos
ou em finais de semana e feriados).
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1.5.5. A CONTRATADA sera responsavel por efetuar as atividades de integracao da solucdo
ofertada com o ambiente operacional da CONTRATANTE, sem provocar qualquer prejuizo
aos servigos desta.

1.5.6. Apds a implantacdo da solucao e estando tudo de acordo com este Termo de Referéncia, a
CONTRATANTE ira emitir o termo de aceite da implantagdo.

2. PRESTACAO DOS SERVICOS

2.1. Os servigos serao realizados pela CONTRATADA na modalidade 24x7x365 (vinte e
quatro horas por dia, sete dias na semana, 365 dias por ano).

2.2. Controle dos Servicos Realizados pela CONTRATADA

2.2.1. Para o controle e administragdo dos servicos realizados pela CONTRATADA, a
CONTRATANTE indicard pelo menos 02 (dois) representantes autorizados a interagir
com aquela. Tais representantes serao responsaveis por:

2.2.1.1. Manter as informac0Oes técnicas (configuracao do ambiente) atualizadas, bem como dar
suporte na implantagao e manutengao da solugao;

2.2.1.2. Definir as estratégias, politicas e regras a serem implantadas, e analisar/aprovar as
solicitacOes;

2.2.1.3. Tomar as providéncias necessarias, em caso da ocorréncia de algum incidente (andlise
dos logs, rastreamento da ocorréncia).

2.2.2. A CONTRATANTE podera realizar inspecao nas instalagdes do SOC, com o objetivo de
verificar a seguranca fisica e légica do ambiente, a qualquer tempo com a
CONTRATADA.

2.3. OCORRENCIA DE INCIDENTES

2.3.1. No caso de deteccdo de algum incidente de seguranca, a CONTRATADA devera notificar
a CONTRATANTE dentro do periodo estabelecido no SLA, para que sejam tomadas as medidas
corretivas e legais necessarias.

2.3.1.1. S3o considerados incidentes de seguranga: os acessos indevidos, instalacdo de cddigos
maliciosos, ataques por forca bruta, ou qualquer outra acao que vise prejudicar a funcionalidade
ou a disponibilidade dos servicos da CONTRATANTE.

2.3.2. A CONTRATADA comunicara imediatamente a CONTRATANTE, para que possam ser
tomadas acgOes preventivas, nos casos de tentativas, sem sucesso, de acessos indevidos, de
instalacdo de codigos maliciosos, ou de qualquer outra acao que venha por em risco a seguranca
do ambiente do CONTRATANTE, em que seja evidenciada a insisténcia, por parte da pessoa mal-
intencionada.

2.3.3. A CONTRATADA disponibilizara todas as informag0es necessarias (origem do ataque,
tipo de ataque, data e hora, logs, etc.) para que sejam apurados os incidentes de seguranca
reportados.

2.4. ENCERRAMENTO DOS SERVICOS DE MONITORAGCAO REMOTA DA SEGURANCA

2.4.1. Quando do encerramento da prestacao do servico de monitoracao remota da segurancga, a
CONTRATADA retirard os componentes da solugao.

2.4.2. Todas as informagdes de customizacdo, politicas e regras, logs de auditoria serao
disponibilizadas para a CONTRATANTE e, em seguida, eliminadas da base de dados da
CONTRATADA.

2.5. CONFIDENCIALIDADE DA INFORMAGAO.

2.5.1. Todas as informagdes que trafegam nos equipamentos, bem como todas e quaisquer
informagoes originadas pela CONTRATANTE, que a CONTRATADA venha a ter acesso
serao consideradas “Informagdes Confidenciais”.
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2.5.2. A CONTRATADA se compromete a guardar confidencialidade e a nao utilizar qualquer
tipo de Informacao Confidencial para propositos estranhos aqueles definidos neste Termo
de Referéncia ou em beneficio proprio ou de terceiros.

2.5.3. A CONTRATADA se compromete a adotar as medidas necessarias para que seus
dirigentes, empregados, e em geral todas as pessoas que trabalham sob sua
responsabilidade, que precisem conhecer a Informacao Confidencial, mantenham a
confidencialidade acordada neste instrumento, sendo responsavel pela ruptura do
compromisso de confidencialidade pelos seus empregados.

2.5.4. A CONTRATADA se obriga a devolver ou destruir imediatamente todo o material que
contenha Informagdes Confidenciais, tao logo ocorra a rescisdo ou término da vigéncia do
contrato firmado entre as partes.

2.5.5. A CONTRATANTE também se compromete a tratar como confidenciais todas as
informagdes de propriedade da CONTRATADA, que vier a ter conhecimento, durante a
vigéncia do contrato.

ACORDO DE NiVEIS DE SERVICO — SLA (SERVICE LEVEL AGREEMENT)

1. SLO (Service Level Objectives - Objetivos de Nivel de Servico) para servigos gerenciados

2. Os SLO's serao estabelecidos de acordo com a severidade do incidente ocorrido, conforme
descrito no quadro abaixo:

3.

3.1.
3.1.
3.1.3. Abaixo os tempos de atendimento:

Servico Definicao Médio
Tempo de atendimento a partir da comunicagdo do cliente até

Todos a atribuicao do ticket a um analista do SOC oh.
Tempo de resolugdo a partir da comunicacao do cliente até

Todos ; ~ 30h.
que o SOC comunique a resolucao do mesmo

3.1.4. SLO de Solicitagdes e Consultas:

Servico Definicao Médio

Todos Tempo de atendimento a partir da comunicacao do cliente até 4h
a atribuicdo do ticket a um analista do SOC ’

Todos Tempo de resolucao a partir da comunicagao do cliente ate sh.

que o SOC comunique a resolucao do mesmo
ESPECIFICACOES TECNICAS DA SOLUCAO

4 SOLUGAO DE SEGURANGA DE REDE E COM AS SEGUINTES FUNCIONALIDADES

4.2 O Unified Threat Management (UTM), para protecao de informacao perimetral e de rede
interna que inclui stateful firewall com capacidade de controle de trafego de dados por
identificacdo de usuarios, controle de aplicacao, administracdo de largura de banda (QoS), VPN
IPsec e IPS, prevengdo contra ameagas de virus, malwares, Filtro de URL, inspecdo de
trafego criptografado. Devera ser fornecida em hardware especifico.

4.3 0 hardware e o software fornecidos nao podem constar, no momento da apresentacao da
proposta, em listas de end-of-sale, end-of-support, end-of-engineering-support ou end-of-life
do fabricante, ou seja, ndo poderao ter previsdao de descontinuidade de fornecimento, suporte
ou vida, devendo estar em linha de producao do fabricante.

5 QUANTIDADES PREVISTAS
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Contratacao de solucao de seguranca UTM, conforme tabela abaixo:

Item Descricao Quantidade
HARDWARE

1 |Firewall UTM 1 unidade

CARACTERISTICAS

2 |Usuarios simultaneos 80 usuarios

3 | Velocidade Maxima do Link 80 Mbps

4 | Criacao de novas VPN's 5/ Ano

5 ggaIL gu alterar regras: Antivirus, Filtro de Conteldo, Firewall e Regras 5 / Més
6 CARACTERISTICAS ESPECIFICAS DE DESEMPENHO E HARDWARE DA SOLUGCAO DE

FIREWALL

6.1  Throughput de, no minimo, 1 Gbps com a funcionalidade de firewall habilitada para trafego
IPv4 e IPv6, independentemente do tamanho do pacote.

6.2 Suporte a, no minimo, 1.3 M conexdes simultaneas.

6.3 Suporte a, no minimo, 30K novas conexdes por segundo.

6.4  Throughput de, no minimo, 75 Mbps de VPN IPSec.

6.5  Estar licenciado para ou suportar sem o uso de licenca, 80 tuneis de VPN IPSEC Site-to-Site
simultaneos.

6.6 Estar licenciado para ou suportar sem o uso de licenca, 80 tuneis de clientes VPN IPSEC
simultaneos.

6.7  Suportar no minimo 20 Mbps de throughput de IPS.

6.8  Throughput de, no minimo, 20 Mbps com as seguintes funcionalidade habilitadas
simultaneamente para todas as assinaturas que a plataforma de seguranca possuir
devidamente ativadas e atuantes: controle de aplicacao, IPS, Antivirus e Antispyware. Caso
o fabricante divulgue multiplos niumeros de desempenho para qualquer uma destas
funcionalidades, somente o de menor valor sera aceito;

6.9  Possuir ao menos 1 interfaces 1Gbps.

6.10 Estar licenciado e/ou ter incluido sem custo adicional, no minimo, 5 sistemas virtuais
l6gicos (Contextos) por appliance.

6.11 Suporte a, no minimo, 5 sistemas virtuais l6gicos (Contextos) por appliance e 50 usuarios
simulténeos na infraestrutura.

7 CARACTERISTICAS GERAIS PARA SOLUCAO DE FIREWALL

7.1 A solugao deve consistir em plataforma de protecao de rede baseada em appliance com
funcionalidades de Next Generation Firewall (NGFW), e console de geréncia e monitoracao;

7.2  Por funcionalidades de NGFW entende-se: reconhecimento de aplicagdes, prevencao de
ameacas, identificacao de usuarios e controle granular de permissoes;

7.3  As funcionalidades de protecao de rede que compOe a plataforma de seguranca, podem
funcionar em multiplos appliances desde que obedecam a todos os requisitos desta
especificacao;

7.4 A plataforma deve ser otimizada para analise de contetdo de aplicagbes em camada 7;

7.5 Todos os equipamentos fornecidos devem ser proprios para montagem em rack 19”,
incluindo kit tipo trilho para adaptacdo se necessario e cabos de alimentacdo;

7.6 O software devera ser fornecido em sua versao mais atualizada;

7.7 O gerenciamento da solucao deve suportar acesso via SSH, cliente ou WEB (HTTPS) e API
aberta;

7.8 O gerenciamento da solucdo deve suportar a interface de administracdo via web no préprio
dispositivo de protecao de rede
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7.9  Os dispositivos de protecao de rede devem possuir suporte a 4094 VLAN Tags 802.1q;

7.10 Os dispositivos de protecao de rede devem possuir suporte a agregacao de links 8023ad e
LACP;

7.11 Os dispositivos de protecao de rede devem possuir suporte a Policy based routing ou policy
based forwarding;

7.12 Os dispositivos de protecao de rede devem possuir suporte a roteamento multicast (PIM-
SM e PIM-DM);

7.13  Os dispositivos de protecao de rede devem possuir suporte a DHCP Relay;

7.14 Os dispositivos de protecao de rede devem possuir suporte a DHCP Server;

7.15 Os dispositivos de protecao de rede devem suportar sFlow

7.16 Os dispositivos de protecao de rede devem possuir suporte a Jumbo Frames;

7.17 Os dispositivos de protecao de rede devem suportar sub-interfaces ethernet l6gicas

7.18 Deve suportar NAT dindmico (Many-to-1);

7.19 Deve suportar NAT dindmico (Many-to-Many);

7.20 Deve suportar NAT estatico (1-to-1);

7.21 Deve suportar NAT estatico (Many-to-Many);

7.22 Deve suportar NAT estatico bidirecional 1-to-1;

7.23 Deve suportar Tradugao de porta (PAT);

7.24 Deve suportar NAT de Origem;

7.25 Deve suportar NAT de Destino;

7.26 Deve suportar NAT de Origem e NAT de Destino simultaneamente;

7.27 Deve implementar Network Prefix Translation (NPTv6) ou NAT66, prevenindo problemas de
roteamento assimétrico;

7.28 Deve suportar NAT64 e NAT46;

7.29 Deve implementar o protocolo ECMP;

7.30 Deve implementar balanceamento de link por hash do IP de origem;

7.31 Deve implementar balanceamento de link por hash do IP de origem e destino;

7.32 Deve implementar balanceamento de link por peso. Nesta opcao deve ser possivel definir o
percentual de trafego que serd escoado por cada um dos links. Deve suportar o
balanceamento de, no minimo, dois links;

7.33 Deve implementar balanceamento de links sem a necessidade de criagdo de zonas ou uso
de instancias virtuais

7.34 Deve permitir monitorar via SNMP falhas de hardware, uso de recursos por nimero elevado
de sessdes, conexdes por segundo, nimero de tuneis estabelecidos na VPN, CPU,
memodria, status do cluster, ataques e estatisticas de uso das interfaces de rede

7.35 Enviar log para sistemas de monitoracao externos, simultaneamente;

7.36 Deve haver a opcao de enviar logs para os sistemas de monitoracao externos via protocolo
TCP ;

7.37 Protecao anti-spoofing;

7.38 Para IPv4, deve suportar roteamento estatico e dindmico (RIPv2, BGP e OSPFv2);

7.39 Para IPv6, deve suportar roteamento estatico e dindmico (OSPFv3);

7.40 Suportar OSPF graceful restart;

CONTROLE DE POLITICAS DE FIREWALL

7.41 Devera suportar controles por zona de seguranca

7.42 Controles de politicas por porta e protocolo

7.43 Controle de politicas por aplicacdes grupos estaticos de aplicagles, grupos dinamicos de
aplicacdes (baseados em caracteristicas e comportamento das aplicacdes) e categorias de
aplicacdes

7.44 Controle de politicas por usuarios, grupos de usuarios, IPs, redes e zonas de seguranca

7.45 Controle de politicas por cddigo de Pais (Por exemplo: BR, USA, UK, RUS)

7.46 Deve de-criptografar trafego Inbound e Outbound em conexdes negociadas com TLS 1.2;
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7.47 Controle de inspecao e de-criptografia de SSH por politica;

7.48 Bloqueios dos seguintes tipos de arquivos: bat, cab, dll, exe, bin, zip, tar e mp3;

7.49 Traffic shaping QoS baseado em Politicas (Prioridade, Garantia e Maximo);

750 QoS baseado em politicas para marcagdo de pacotes (diffserv marking), inclusive por
aplicacoes;

7.51 Suporte a objetos e regras IPV6;

7.52 Suporte a objetos e regras multicast;

7.53 Deve suportar no minimo trés tipos de negacao de trafego nas politicas de firewall: Drop
sem notificacdo do bloqueio ao usuario, Drop com notificacdo do bloqueio ao usuario, Drop
com opcao de envio de ICMP Unreachable para maquina de origem do trafego, TCP-Reset
para o client, TCP-Reset para o server ou para os dois lados da conexao;

7.54 Suportar a atribuicao de agendamento das politicas com o objetivo de habilitar e desabilitar
politicas em hordrios pré-definidos automaticamente;

CONTROLE DE APLICACOES

755 Os dispositivos de protecao de rede deverao possuir a capacidade de reconhecer
aplicacOes, independente de porta e protocolo, com as seguintes funcionalidades:

7.56 Deve ser possivel a liberacao e bloqueio somente de aplicacdes sem a necessidade de
liberacao de portas e protocolos

7.57 Reconhecer pelo menos 700 aplicacOes diferentes, incluindo, mas nao limitado: a trafego
relacionado a peer-to-peer, redes sociais, acesso remoto, update de software, protocolos
de rede, voip, audio, video, proxy, mensageiros instantaneos, compartilhamento de
arquivos, e-mail;

7.58 Reconhecer pelo menos as seguintes aplicagdes: bittorrent, gnutella, skype, facebook,
linked-in, twitter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail, youtube, http-proxy,
http-tunnel, facebook chat, gmail chat, whatsapp, 4shared, dropbox, google drive,
skydrive, db2, mysql, oracle, active directory, kerberos, Idap, radius, itunes, dhcp, ftp, dns,
wins, msrpc, ntp, snmp, rpc over http, gotomeeting, webex, evernote, google-docs, etc;

7.59 Deve inspecionar o payload de pacote de dados com o objetivo de detectar através de
expressoes regulares assinaturas de aplicacdes conhecidas pelo fabricante independente de
porta e protocolo

7.60 Deve detectar aplicacdes através de andlise comportamental do trafego observado,
incluindo, mas nao limitado a Encrypted Bittorrent e aplicagdes VOIP que utilizam
criptografia proprietaria;

7.61 Identificar o uso de taticas evasivas, ou seja, deve ter a capacidade de visualizar e
controlar as aplicacdes e os ataques que utilizam taticas evasivas via comunicagdes
criptografadas, tais como Skype e utilizagao da rede Tor

7.62 Deve realizar decodificacdo de protocolos com o objetivo de detectar aplicagdes
encapsuladas dentro do protocolo e validar se o trafego corresponde com a especificacao
do protocolo, incluindo, mas nao limitado a Yahoo Instant Messenger usando HTTP. A
decodificagdo de protocolo também deve identificar funcionalidades especificas dentro de
uma aplicagao, incluindo, mas nao limitado a compartilhamento de arquivo dentro do
Webex

7.63 Identificar o uso de taticas evasivas via comunicagoes criptografadas;

7.64 Atualizar a base de assinaturas de aplicagdes automaticamente;

7.65 Limitar a banda (download/upload) usada por aplicagdes (traffic shaping), baseado no IP
de origem, usuarios e grupos do LDAP/AD;

7.66 Os dispositivos de protecdo de rede devem possuir a capacidade de identificar o usuario de
rede com integracao ao Microsoft Active Directory, sem a necessidade de instalacdao de
agente no Domain Controller, nem nas estaces dos usuarios;
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7.67 Deve ser possivel adicionar controle de aplicacdes em todas as regras de seguranca do
dispositivo, ou seja, nao se limitando somente a possibilidade de habilitar controle de
aplicacdes em algumas regras;

7.68 Deve suportar multiplos métodos de identificacdo e classificagao das aplicacdes, por pelo
menos checagem de assinaturas e decodificagao de protocolos;

7.69 Para manter a seguranca da rede eficiente, deve suportar o controle sobre aplicagdes
desconhecidas e nao somente sobre aplicacbes conhecidas;

7.70 Permitir nativamente a criagao de assinaturas personalizadas para reconhecimento de
aplicacOes proprietarias na propria interface grafica da solugao, sem a necessidade de acao
do fabricante, mantendo a confidencialidade das aplicacdes do drgao;

7.71 A criacao de assinaturas personalizadas deve permitir o uso de expressdes regulares,
contexto (sessdes ou transacdes), usando posicao no payload dos pacotes TCP e UDP e
usando decoders de pelo menos os seguintes protocolos: HTTP, FTP, NBSS, DCE RPC,
SMTP, Telnet, SSH, MS-SQL, IMAP, DNS, LDAP, RTSP

7.72 O fabricante deve permitir a solicitacao de inclusdo de aplicagbes na base de assinaturas de
aplicacoes;

7.73 Deve alertar o usuario quando uma aplicacao for bloqueada;

7.74  Deve possibilitar que o controle de portas seja aplicado para todas as aplicagOes;

7.75 Deve possibilitar a diferenciacao de trafegos Peer2Peer (Bittorrent, emule, neonet, etc)
possuindo granularidade de controle/politicas para os mesmos;

7.76 Deve possibilitar a diferenciagao de trafegos de Instant Messaging (AIM, Hangouts,
Facebook Chat, etc) possuindo granularidade de controle/politicas para os mesmos;

7.77 Deve possibilitar a diferenciagao e controle de partes das aplicagdes como por exemplo
permitir o Hangouts chat e bloquear a chamada de video;

7.78 Deve possibilitar a diferenciacao de aplicacdes Proxies (psiphon3, freegate, etc) possuindo
granularidade de controle/politicas para os mesmos;

7.79 Deve ser possivel a criacdo de grupos estaticos de aplicacdes e grupos dinamicos de
aplicacOes baseados em caracteristicas das aplicacdes como:

7.80 Deve ser possivel a criacdo de grupos estaticos de aplicacdes e grupos dinamicos de
aplicacdes baseados em caracteristicas das aplicacdes como: Tecnologia utilizada nas
aplicacdes (Client-Server, Browse Based, Network Protocol, etc)

7.81 Deve ser possivel a criacdo de grupos estaticos de aplicacdes e grupos dinamicos de
aplicacbes baseados em caracteristicas das aplicacdes como: Nivel de risco da aplicagao

7.82 Deve ser possivel a criacdo de grupos estaticos de aplicagdes e grupos dinamicos de
aplicacbes baseados em caracteristicas das aplicacdes como: Categoria da aplicagao

7.83 Deve ser possivel a criacdo de grupos estaticos de aplicacdes e grupos dinamicos de
aplicacOes baseados em caracteristicas das aplicagdes como: Aplicagdes que usem técnicas
evasivas, utilizadas por malwares como uso excessivo de banda, tunelamento de trafego ou
transferéncia de arquivos, etc;

PREVENGCAO DE AMEACAS

7.84 Para protecao do ambiente contra-ataques, os dispositivos de protecao devem possuir
moddulo de IPS, Antivirus e Anti-Spyware integrados no préprio appliance de Firewall ou
entregue através de composicao com outro equipamento ou fabricante

7.85 Deve incluir assinaturas de prevencao de intrusao (IPS) e blogueio de arquivos maliciosos
(Antivirus e Anti-Spyware);

7.86 As funcionalidades de IPS, Antivirus e Anti-Spyware devem operar em carater permanente,
podendo ser utilizadas por tempo indeterminado, mesmo que nao subsista o direito de
receber atualizagdes ou que ndo haja contrato de garantia de software com o fabricante;

7.87 Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware quando implementado em
alta disponibilidade ativo/ativo e ativo/passivo;
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7.88 Deve implementar os seguintes tipos de agdes para ameacgas detectadas pelo IPS,
Antipyware e Antivirus: permitir, permitir e gerar log, bloquear, bloquear IP do atacante por
um intervalo de tempo e enviar tcp-reset;

7.89 As assinaturas devem poder ser ativadas ou desativadas, ou ainda habilitadas apenas em
modo de monitoragao;

7.90 Deve ser possivel a criacao de politicas por usudrios, grupos de usuarios, IPs, redes ou
zonas de seguranga;

7.91 ExcecOes por IP de origem ou de destino devem ser possiveis nas regras e assinatura a
assinatura;

7.92 Deve suportar granularidade nas politicas de IPS, Antivirus e Anti-Spyware, possibilitando a
criacao de diferentes politicas por zona de seguranga, endereco de origem, endereco de
destino, servico e a combinacao de todos esses itens

7.93 Deve permitir o bloqueio de vulnerabilidades

7.94 Deve permitir o bloqueio de exploits conhecidos

7.95 Deve incluir protecao contra ataques de negagao de servicos

7.96 Devera possuir o seguinte mecanismos de inspecdo de IPS: Analise de padroes de estado
de conexoes;

7.97 Devera possuir o seguinte mecanismos de inspegao de IPS: Andlise de decodificacao de
protocolo;

7.98 Devera possuir o seguinte mecanismos de inspecao de IPS: Analise para deteccdo de
anomalias de protocolo;

7.99 Devera possuir o seguinte mecanismos de inspecao de IPS: Analise heuristica;

7.100 Devera possuir o seguinte mecanismos de inspecao de IPS: IP Defragmentation;

7.101 Devera possuir o seguinte mecanismos de inspegao de IPS: Remontagem de pacotes de
TCP;

7.102 Devera possuir o seguinte mecanismos de inspecdo de IPS: Bloqueio de pacotes
malformados

7.103 Ser imune e capaz de impedir ataques basicos como: Syn flood, ICMP flood, UDP flood, etc;

7.104 Detectar e bloquear a origem de portscans;

7.105 Bloquear ataques efetuados por worms conhecidos, permitindo ao administrador
acrescentar novos padroes;

7.106

7.107 Possuir assinaturas para blogueio de ataques de buffer overflow;

7.108 Devera possibilitar a criacao de assinaturas customizadas pela interface grafica do produto;

7.109 Deve permitir usar operadores de negagao na criagcao de assinaturas customizadas de IPS e
anti-spyware, permitindo a criagao de excegdes com granularidade nas configuragoes;

7.110 Permitir o bloqueio de virus e spywares em, pelo menos, os seguintes protocolos: HTTP,
FTP, SMB, SMTP e POP3;

7.111 Suportar bloqueio de arquivos por tipo;

7.112 Identificar e bloquear comunicagao com botnets;

7.113 Registrar na console de monitoragdo as seguintes informagOes sobre ameacas
identificadas: O nome da assinatura ou do ataque, aplicacao, usuario, origem e o destino
da comunicacado, além da acdo tomada pelo dispositivo;

7.114 Deve suportar a captura de pacotes (PCAP), por assinatura de IPS e controle de aplicacao;

7.115 Deve permitir que na captura de pacotes por assinaturas de IPS seja definido o nimero de
pacotes a serem capturados ou permitir capturar o pacote que deu origem ao alerta assim
como seu contexto, facilitando a analise forense e identificacao de falsos positivos

7.116 Deve possuir a funcao de protecao a resolucao de enderegos via DNS, identificando
requisicdes de resolucdo de nome para dominios maliciosos de botnets conhecidas;

7.117 Os eventos devem identificar o pais de onde partiu a ameaga;

7.118 Deve incluir protecdo contra virus em conteGdo HTML e javascript, software espiao
(spyware) e worms;
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7.119 Protecdo contra downloads involuntarios usando HTTP de arquivos executaveis e
maliciosos;

7.120 Deve ser possivel a configuracao de diferentes politicas de controle de ameacas e ataques
baseado em politicas do firewall considerando Usuarios, Grupos de usuarios, origem,
destino, zonas de seguranca, etc, ou seja, cada politica de firewall poderd ter uma
configuracdo diferentes de IPS, sendo essas politicas por Usuarios, Grupos de usuario,
origem, destino, zonas de seguranca;

FILTRO DE URL

7.121 Permite especificar politica por tempo, ou seja, a definicao de regras para um determinado
horario ou periodo (dia, més, ano, dia da semana e hora);

7.122 Deve ser possivel a criacao de politicas por usudrios, grupos de usudrios, IPs, redes ou
zonas de seguranga;

7.123 Deve possuir a capacidade de criacdo de politicas baseadas na visibilidade e controle de
quem esta utilizando quais URLs através da integracdo com servigos de diretdrio, Active
Directory e base de dados local;

7.124 Deve possuir a capacidade de criacdo de politicas baseadas na visibilidade e controle de
quem esta utilizando quais URLs através da integracdo com servigos de diretdrio, Active
Directory e base de dados local, em modo de proxy transparente e explicito;

7.125 Suportar a capacidade de criagao de politicas baseadas no controle por URL e categoria de
URL;

7.126 Deve possuir base ou cache de URLs local no appliance ou em nuvem do proprio
fabricante, evitando delay de comunicacao/validagao das URLs;

7.127 Possuir pelo menos 60 categorias de URLs;

7.128 Deve possuir a funcao de exclusao de URLs do bloqueio, por categoria;

7.129 Permitir a customizacao de pagina de bloqueio;

7.130 Permitir o blogueio e continuacdo (possibilitando que o usuario acesse um site
potencialmente bloqueado informando o mesmo na tela de bloqueio e possibilitando a
utilizacdo de um botdo Continuar para permitir o usuario continuar acessando o site);

IDENTIFICACAO DE USUARIOS

7.131 Deve incluir a capacidade de criagdao de politicas baseadas na visibilidade e controle de
quem esta utilizando quais aplicacbes através da integracdo com servicos de diretdrio,
autenticacao via LDAP, Active Directory, E-directory e base de dados local;

7.132 Deve possuir integracdo com Microsoft Active Directory para identificacdo de usuarios e
grupos permitindo granularidade de controle/politicas baseadas em usuarios e grupos de
usuarios;

7.133 Deve possuir integragao e suporte a Microsoft Active Directory para os seguintes sistemas
operacionais: Windows Server 2003 R2, Windows Server 2008, Windows Server 2008 R2,
Windows Server 2012 e Windows Server 2012 R2;

7.134 Deve possuir integracdo com Microsoft Active Directory para identificacdo de usuarios e
grupos permitindo granularidade de controle/politicas baseadas em usuarios e grupos de
usuarios, suportando single sign-on, essa funcionalidade ndo deve possuir limites
licenciados de usuarios ou qualquer tipo de restricdo de uso como, mas nao limitado a,
utilizagao de sistemas virtuais, segmentos de rede, etc;

7.135 Deve possuir integracdo com Radius para identificacdo de usuarios e grupos permitindo
granularidade de controle/politicas baseadas em usuarios e grupos de usuarios;

7.136 Deve possuir integracdo com LDAP para identificacdo de usuarios e grupos permitindo
granularidade de controle/politicas baseadas em Usuarios e Grupos de usuarios;

7.137 Deve permitir o controle, sem instalacdo de cliente de software, em equipamentos que
solicitem saida a internet para que antes de iniciar a navegacao, expanda-se um portal de
autenticacao residente no firewall (Captive Portal);
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7.138 Deve possuir suporte a identificacdo de mudltiplos usudrios conectados em um mesmo
endereco IP em ambientes Citrix e Microsoft Terminal Server, permitindo visibilidade e
controle granular por usuario sobre o uso das aplicacdes que estdo nestes servigos;

7.139 Deve implementar a criacao de grupos customizados de usuarios no firewall, baseado em
atributos do LDAP/AD;

7.140 Permitir integragao com tokens para autenticagao dos usuarios, incluindo, mas nao limitado
a acesso a internet e gerenciamento da solugao;

7.141 Prover no minimo um token nativamente, possibilitando autenticacao de duplo fator;

QOS E TRAFFIC SHAPING

7.142 Com a finalidade de controlar aplicagbes e trafego cujo consumo possa ser excessivo,
(como youtube, ustream, etc) e ter um alto consumo de largura de banda, se requer que a
solucdo, além de poder permitir ou negar esse tipo de aplicacdes, deve ter a capacidade de
controla-las por politicas de maximo de largura de banda quando forem solicitadas por
diferentes usuarios ou aplicacdes, tanto de audio como de video streaming;

7.143 Suportar a criacdo de politicas de QoS e Traffic Shaping por endereco de origem;

7.144 Suportar a criacdo de politicas de QoS e Traffic Shaping por endereco de destino;

7.145 Suportar a criacdo de politicas de QoS e Traffic Shaping por usuario e grupo do LDAP/AD;

7.146 Suportar a criacdo de politicas de QoS e Traffic Shaping por aplicacdes, incluindo, mas nao
limitado a Skype, Bittorrent, YouTube e Azureus;

7.147 Suportar a criacdo de politicas de QoS e Traffic Shaping por porta;

7.148 O QoS deve possibilitar a definicao de classes por Banda Garantida;

7.149 O QoS deve possibilitar a definicdo de classes por Banda Maxima;

7.150 O QoS deve possibilitar a definicao de classes por Fila de Prioridade

7.151 Suportar priorizacdao em tempo real de protocolos de voz (VOIP) como H.323, SIP, SCCP,
MGCP e aplicagdes como Skype;

7.152 Suportar marcagao de pacotes Diffserv, inclusive por aplicacao;

7.153 Suportar modificacdo de valores DSCP para o Diffserv;

7.154 Suportar priorizacao de trafego usando informacado de Type of Service

7.155 Disponibilizar estatisticas em tempo real para classes de QoS ou Traffic Shaping;

7.156 Deve suportar QOS (traffic-shapping), em interface agregadas ou redundantes;

FILTRO DE DADOS

7.157 Permitir a criacao de filtros para arquivos e dados pré-definidos;

7.158 Os arquivos devem ser identificados por extensao e assinaturas;

7.159 Permitir identificar e opcionalmente prevenir a transferéncia de varios tipos de arquivos
(MS Office, PDF, etc) identificados sobre aplicagdes (HTTP, FTP, SMTP, etc);

7.160 Suportar identificacdo de arquivos compactados ou a aplicacao de politicas sobre o
contelido desses tipos de arquivos;

7.161 Suportar a identificacdo de arquivos criptografados e a aplicacdo de politicas sobre o
contelido desses tipos de arquivos;

7.162 Permitir identificar e opcionalmente prevenir a transferéncia de informagbes sensiveis,
incluindo, mas ndo limitado a nimero de cartdo de crédito, possibilitando a criacao de
novos tipos de dados via expressao regular;

GEO LOCALIZACAO

7.163 Suportar a criacdo de politicas por geo-localizagao, permitindo o trafego de determinado
Pais/Paises sejam bloqueados;

7.164 Deve possibilitar a visualizacao dos paises de origem e destino nos logs dos acessos;
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Deve possibilitar a criagdo de regides geograficas pela interface grafica e criar politicas
utilizando as mesmas;

Suportar VPN Site-to-Site e Cliente-To-Site;

Suportar IPSec VPN;

A VPN IPSEc deve suportar 3DES;

A VPN IPSEc deve suportar Autenticacao MD5 e SHA-1;

A VPN IPSEc deve suportar Diffie-Hellman Group 1, Group 2, Group 5 e Group 14;

A VPN IPSEc deve suportar Algoritmo Internet Key Exchange (IKEv1 e v2);

A VPN IPSEc deve suportar AES 128, 192 e 256 (Advanced Encryption Standard);

A VPN IPSEc deve suportar Autenticacao via certificado IKE PKI

Deve possuir interoperabilidade com os seguintes fabricantes: Cisco, Check Point, Juniper,
Palo Alto Networks, Fortinet, SonicWall;

Suportar VPN em em IPv4 e IPv6, assim como trafego IPv4 dentro de tineis IPSec IPv6
Deve permitir habilitar, desabilitar, reiniciar e atualizar IKE gateways e tuneis de VPN IPSEc
a partir da interface grafica da solugdo, facilitando o processo de throubleshooting;

Deve permitir que todo o trafego dos usuarios remotos de VPN seja escoado para dentro
do tunel de VPN, impedindo comunicacdo direta com dispositivos locais como proxies;
Atribuicao de DNS nos clientes remotos de VPN;

Suportar autenticacdo via AD/LDAP, Secure id, certificado e base de usuarios local;
Suportar leitura e verificacdao de CRL (certificate revocation list);

O agente de VPN a ser instalado nos equipamentos desktop e laptops, dever ser capaz de
ser distribuido de maneira automatica via Microsoft SCCM, Active Directory e ser
descarregado diretamente desde o seu préprio portal, o qual residira no centralizador de
VPN;

Deve permitir que a conexao com a VPN seja estabelecida das seguintes forma: Antes do
usuario autenticar na estacao;

Deve permitir que a conexdao com a VPN seja estabelecida das seguintes forma: Apods
autenticacdo do usuario na estacao;

Deve permitir que a conexao com a VPN seja estabelecida das seguintes forma: Sob
demanda do usuario;

Devera manter uma conexao segura com o portal durante a sessao;

O agente de VPN IPSEC client-to-site deve ser compativel com pelo menos: Windows XP (32 bit),

Windows 7 (32 e 64 bit), Windows 8 (32 e 64 bit), Windows 10 (32 e 64 bit) e Mac OS X
(v10.10 ou superior);

Usuarios simultaneos: 80 usuarios

Velocidade Maxima do Link : 80 Mbps

Criacao de novas VPN's : 5/ Ano

Criar ou alterar regras: Antivirus, Filtro de Conteudo, Firewall e Regras de IPS: 5/ Més

LOTE 03 — SERVICO DE TELEFONIA MOVEL

1.0 Especificagdes do Servico: Voz

_1.1. A contratada devera prover durante a execucao do contrato os seguintes servicos:

1.2. Servico de comunicagao de voz mdvel local;

1.3. Servico de comunicacao de voz longa distancia moével nacional intra e interestadual;

1.4. Servico de comunicacao de voz longa distancia mdvel internacional;

1.4.1. O servico de comunicacao através de celular internacional, somente devera ser ativado,
mediante solicitacao formal da Prefeitura;

1.5. Transmissao de dados por rede celular;
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1.6. Acesso a internet por rede celular;

1.7. Identificador de Chamadas;

1.8. Tecnologia digital GSM, 3G/4G ou superior;

1,9. Transferéncia de chamadas;

1.10. Mensagem de quem ligou quando fora da area de servico;

1.11. Chamada em espera;

1.12. A tecnologia empregada para a perfeita prestacao dos servicos, objeto desta contratacao,
devera ser a DIGITAL GSM — Quadri-band, 3G,4G ou superior.

1.1.1 Servico de Dados:

1.1.Forneceder acesso com velocidade minima de 01mbps

1.2. Fornecer 03 pacotes de servigos de internet banda larga

1.3. Disponibilizar equipamentos com configuragdes de roteadores para uso, em regime de
comodato.

1.4. Pacote a ser disponibilizado: 20GB

2.0. DAS OBRIGACOES DA CONTRATADA.

1.2.0 cumprimento de todas as exigéncias legais vigentes no ambito federal, estadual e municipal,
para a perfeita prestacdo dos servicos, objeto deste edital, como também atendimento a todas
as normas estabelecidas pela ANATEL — Agéncia Nacional de Telecomunicagdes e/ou demais
orgaos pertinentes.

2.2. Cobertura do sistema de telefonia mdvel em todo o territdrio nacional.

2.3. Disponibilizar o servico de telefonia mdvel celular durante vinte e quatro horas por dia, todos
os dias, durante a vigéncia do contrato.

2.4. Fornecer sempre que solicitado e em prazo maximo de 48 (quarenta e oito) horas,
demonstrativos de utilizacao dos servicos, para averiguacoes de interesse da Contratante,
podendo ser fornecido por meio eletrénico ou papel.

2.5. Emitir mensalmente a conta de todas as linhas contratadas para a prestacao de servico de
telefonia celular, individualmente, independente ou nao da utilizagao dos servigos.

2.6. Responsabilizar-se legal, técnica e financeiramente por quaisquer interferéncias de intrusos
nos servigos, isentando a Contratante de quaisquer custos proveniente de clonagem.

2.7. Garantir o pleno funcionamento de comunicacdo movel celular em toda a area do municipio
de S3o José dos Campos, nas principais cidades do Estado de Sao Paulo, em outros estados,
mesmo que através da utilizacdo de outras concessiondrias de telefonia mdvel celular, se
necessario, sem mudanca de tecnologia, sem a necessidade de prévia autorizacdo da
Contratante.

2.8. Disponibilizar um Gerente de Contas para dar assisténcia imediata a P nas varias questdes
relacionadas a prestacao dos servicos, ora contratados, e, principalmente em situagdes de
defeitos nestas linhas.

2.9. Manter Central de Atendimento operando 24 horas por dia durante os sete dias da semana,
sendo que, durante o horario das 8h00min as 18h00min, a Contratada devera manter
atendimento especializado para atender imediatamente os servigos requisitados pela
Contratante, a exemplo de: mudanga de nimero, bloqueios, desbloqueios e outras operagoes
afins.

2.10.Atender as solicitacdes da Contratante, quando necessario e formalmente solicitados, para os

seguintes procedimentos:

2.10.1 Detalhamento das ligagOes efetuadas até o dia anterior da data da solicitacao, no prazo de

até 48 horas;

2.10.2. Bloqueio e liberagdo de roaming internacional, em no maximo 12 horas;

2.10.3. Bloqueio e liberacao de acesso de dados e internet em linha habilitada, em no maximo 12

horas;
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2.10.4. Bloqueio, liberagao e ativacao de linha/aparelho, em no maximo 12 horas.

2.10.5. As solicitacOes de que trata este item 2.10., deverao ser efetuadas via telefone ou website
da Contratada, e para cada chamado técnico devera ser aberto um nimero de protocolo.

2.11. Os valores ofertados de acordo com a tabela A e B deverdo ser iguais em todos os horarios
do dia e em todos os dias da semana, sem qualquer tipo de alteragao, salvo para menor, em caso
de descontos promocionais oferecidos pela empresa Contratada.

2.12. O pagamento dos servicos sera mensal e sobre o efetivo servigo prestado.

2.13. Nao devera ser cobrado da Contratante, em nenhum momento da vigéncia do contrato,
valores pertinentes a taxa de habilitacdo dos aparelhos ou qualquer outra de carater similar, uma
vez que os aparelhos deverao ser cedidos devidamente habilitados e prontos para uso. Cabera
exclusivamente a Contratante, efetuar os pagamentos das ligacOes e taxas referentes aos servicos
efetivamente prestados e utilizados pelos usuarios.

2.14. Os servigos de VC2 e VC3 serao objetos de subcontratacao de Operadora de Longa Distancia
conforme dispde a Lei de Outorga do Servico mével Pessoal.

2.15. A partir da comunicacao pela Contratante de roubo, furto ou perda do aparelho, a
Contratada se responsabilizara pelo imediato bloqueio da linha, ndo cabendo a Contratante o
pagamento de quaisquer servigos que porventura venham a ser utilizados indevidamente;

2.16. Prazo de Entrega: 30 (trinta) dias a partir da assinatura do contrato.

3.0 DA EXECUCAO
3.1 A contratada devera ceder em REGIME DE COMODATO, 10 (dez) aparelhos novos e

homologados pela Anatel, conforme especificacdes minimas:
o TECNOLOGIA - GSM, 3G/4G

DUAL SIM

TELA 3,5

MICRO SIM

PROCESSADOR 1,0GHZ ( dual core )

ARMAZENAMENTO INTERNO MINIMO 4GB

CAMERA 2MP

BLUETOOTH 4.0 )

SLOT PARA CARTAO DE MEMORIA

O O0OO0OO0OO0OO0OO0o0OOo
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ANEXO III - PROPOSTA COMERCIAL

PREGAO N° 028/2017
DADOS DO LICITANTE
Denominacgao:

CNP3J:

Endereco:

CEP:

Fone: Fax:

E-mail:

Adverte-se que a simples apresentacdo desta Proposta sera considerada como indicacdo bastante
de que inexistem fatos que impegam a participacao do licitante neste certame.

| LOTE 01 — TELEFONIA FIXA |

1 Linhas Telefonicas (LT)
ITEM | DESCRICAO - Linhas Analégicas QUANT. U:iatg’rrio I\)I,ea::‘;I GVI::;I
1 Linhas Analdgicas — Assinaturas 50
2 Minuto Local - Fixo Fixo 7.000
3 Minuto Local - VC1 (celular) 2.000
4 Minuto Fixo Fixo Intra Regional 50
5 Minuto Fixo Fixo Inter Regional 50
6 Minuto Fixo Mével VC2 (Regional) 50
7 Minuto Fixo Mével VC3 (Nacional) 50
TOTAL
2 osscmgho-oon o[ o, | s | o
1 Linhas Digitais ( 30 juntores cada ) 2
2 Ramais DDR ( 60 ramais cada ) 2
3 Minuto Local - Fixo Fixo 6000
4 Minuto Local - VC1 ( celular) 3000
5 Minuto Fixo Fixo Intra Regional 2000
6 Minuto Fixo Fixo Inter Regional 50
7 Minuto Fixo Mével VC2 ( Regional ) 50
8 Minuto Fixo Mével VC3 ( Nacional ) 100
TOTAL
ITEM | DESCRIGCAO — Acesso a Internet — Banda Larga QUANT. U\r:iat:Jr:o I\)IIZ:::;I C\illzll:;l
1 Banda Larga - ADSL 4MB 1
2 Banda Larga - ADSL 10MB 10
TOTAL
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= N . . Valor Valor Valor
ITEM | DESCRICAO — Acesso a Internet Link Dedicado QUANT. Unitario Mensal Global
1 Link Dedicado 30 MB 1
TOTAL

V=1 [0 g oYl (=] g E o LY [T £ 1ST= T

V2= [0 a oYl (=]  ETo I (0] o 1= LT

LOTE 02 — SERVICO GERENCIADO DE SEGURANCA

. . Valor Valor
Servico Quantidade Mensal Global
Solugéo de seguranca suportado por uma plataforma integrada com 1 unidade
um equipamento (UTM Unified Threat Management)
TOTAL
Valor POr EXTENSO MENSAL: ... iiiiiiiies ettt ettt oottt et e e e e e e et ettt e e e e e e s annbbaeeeee e e s e annbnnneaaaeas
Valor Por EXIENS0 GIODAL: ... e
LOTE 03 — TELEFONIA MOVEL
= Valor
ITEM DESCRICAO DOS SERVICOS QUANT UNID Unitério Valor Mensal
01 Assinatura mensal 10 unid
02 Intra-grupo zero (todas as linhas) 10 Unid
03 Plano de gestdo total 10 Serv.
04 VC1 - LigacOes para Telefone mével — fixo 3000 min/més
local: qualquer operadora VC1
05 VC1 - LigacOes para Telefone modvel-mével 300 min/més
local: mesma operadora VC1
06 VC1 - LigacOes para Telefone modvel-mével 300 min/més
local: outras operadoras VC1
07 VC2 - LigagOes para Telefone mével — fixo: 100 min/més
qualquer operadora VC2
08 VC2 - LigagGes para Telefone movel-movel: 100 min/més
mesma operadora VC2
09 VC2 - LigagGes para Telefone movel-movel: 100 min/més
outras operadoras VC2
10 VC3 — LigacGes para Telefone modvel — fixo: 50 min/més
qgualquer operadora VC3
11 VC3 - Ligacdes para Telefone moével-mdvel: 50 min/més
mesma operadora VC3
12 VC3 - LigagGes para Telefone movel-movel: 50 min/més
outras operadoras VC3
13 Aparelhos SmartPhone : Tipo : 10 Comodato | Comodato | Comodato
14 Pacote de Dados 03 mes
15 Equipamento Roteador 03 Comodato | Comodato | Comodato

A - (o T Lo T e (=T A Yo Y (= £ 7= |

A - Lo T Lo T o a (=T A Yo T 1 o oY= |
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Validade da proposta: (minimo 60 dias)

DECLARO que o(s) prego(s) acima indicado(s) contempla(m) todos os custos diretos e indiretos
incorridos na data da apresentacdao desta proposta incluindo, entre outros: tributos, encargos
sociais, material, despesas administrativas, seguro, frete e lucro, referentes ao objeto licitado.

, em de de 2017.

Assinatura do representante legal
CPF no
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ANEXO 1V - MINUTA DO CONTRATO
TERMO DE CONTRATO N°.../2017

PREGAO N° 028/2017
PROCESSO N° 051/2017

QUE ENTRE SI CELEBRAM A PREFEITURA MUNICIPAL DA ESTANCIA CLIMATICA DE SAO BENTO
DO SAPUCAI E A EMPRESA ...

A Prefeitura Municipal da Estancia Climatica de S3ao Bento do Sapucai, com sede a Avenida
Sebastidao de Mello Mendes, n° 511, Jardim Santa Terezinha, nesta cidade de Sao Bento do
Sapucai, Estado de S3o Paulo, inscrita no CNP] sob n° 45.195.823/0001-58, neste ato
representada pelo Prefeito Municipal o Senhor Ronaldo Rivelino Venancio, brasileiro, casado,
empresario, residente e domiciliado no Sitio Santa Cruz, s/n, Bairro do Caracol, neste municipio,
portador da Cédula de Identidade RG NO 24.384.735-X SSP/SP e inscrito no CPF sob n©
136.696.108-04,, adiante simplesmente CONTRATANTE, e a empresa ..., situada na ..., N° ...,
Bairro ..., na cidade de ..., Estado de ..., inscrita no CNPJ sob n° ... e Inscrigdo Estadual n° ...,
neste ato representada pelo (a) Sr.(a) ..., estado civil, profissao, residente e domiciliado(a) a ...,
n° ..., Bairro ..., na cidade de ..., Estado de ..., portador (a) da Cédula de Identidade RG n° ...
SSP/... e inscrito (a) no CPF sob n° ..., denominada simplesmente CONTRATADA, resolvem firmar
o presente contrato decorrente do Pregdo n° 028/2017, e mediante clausulas e condicdes a seguir
enunciadas:

CLAUSULA PRIMEIRA — LEGISLACAO

1.1. Lei n° 8.666/93 e alteracOes posteriores.

1.2. Lei n® 12.349, de 15 de dezembro de 2010

1.3. Lei Federal N° 10.520, de 17 de julho de 2002

1.4. Lei 4.320/64.

1.5. Lei Organica do Municipio.

1.6. Decreto Municipal n® 2043/2010.

1.7. Lei Complementar n°® 101 (Lei de Responsabilidade Fiscal).
1.8. Demais normas e Legislagao vigentes, pertinentes a matéria.
1.9. Edital do PREGAO PRESENCIAL n° 028/2017 e seus Anexos;
1.10. Proposta de de de 2017, apresentada pela CONTRATADA;
1.11. Ata da sessdo do PREGAO n° 028/2017

CLAUSULA SEGUNDA DO OBJETO

CONTRATAGCAO DE EMPRESA ESPECIALIZADA PARA PRESTACAO DE SERVICOS DE
TELECOMUNICAGCOES NAS MODALIDADES STFC (SERVICO TELEFONICO FIXO
COMUTADO), LINHAS ANALOGICAS/DDR, LINK INTERNET — ADSL (SCM), IP INTERNET
DEDICADO COM SOLUCAO DE SEGURANGA SUPORTADO POR UMA PLATAFORMA
INTEGRADA COM UM EQUIPAMENTO (UTM UNIFIED THREAT MANAGEMENT) DA
CONTRATADA E SERVICO DE TELEFONIA MOVEL, NOS TERMOS DAS CONCESSOES
OUTORGADAS PELA AGENCIA NACIONAL DE TELECOMUNICAGOES - ANATEL,
CONFORME ESPECIFICAGOES CONSTANTES NO MEMORIAL DESCRITIVO E DEMAIS
ANEXOS DO EDITAL.

1.1.Descricao, quantidade e valores:
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| LOTE 01 — TELEFONIA FIXA

1 |Linhas Telefonicas (LT)
ITEM | DESCRICAO - Linhas Analégicas QUANT. UX?tI:rruo N‘l’:liggl é’.ﬁ'ﬁé
1 |Linhas Analdgicas — Assinaturas 50
2 | Minuto Local - Fixo Fixo 7.000
3 | Minuto Local - VC1 (celular) 2.000
4 | Minuto Fixo Fixo Intra Regional 50
5 | Minuto Fixo Fixo Inter Regional 50
6 | Minuto Fixo Mdvel VC2 (Regional) 50
7 | Minuto Fixo Mével VC3 (Nacional) 50
TOTAL
2 [pescragio - pow QuaNT. | el [ voncr | o
1 |Linhas Digitais ( 30 juntores cada ) 2
2 |Ramais DDR ( 60 ramais cada ) 2
3 |Minuto Local - Fixo Fixo 6000
4 | Minuto Local - VC1 ( celular ) 3000
5 |Minuto Fixo Fixo Intra Regional 2000
6 |Minuto Fixo Fixo Inter Regional 50
7 | Minuto Fixo Movel VC2 ( Regional ) 50
8 |Minuto Fixo Mével VC3 ( Nacional ) 100
TOTAL
DESCRICAO — Acesso a Internet — Banda Valor Valor Valor
ITEM Larga ¢ QUANT. Unitario | Mensal | Global
1 |Banda Larga - ADSL 4MB 1
2 |Banda Larga - ADSL 10MB 10
TOTAL
rrew  BESCRICRO - Acesso Tmemet ik [quan, | Valr | ol | dalor
1 |Link Dedicado 30 MB 1
TOTAL
| LOTE 02 — SERVICO GERENCIADO DE SEGURANCA
Servigo Quantidade I\I\I,:rlrggl C\ill?)llg);I
Solucdo de seguranga suportado por uma plataforma
integrada com um equipamento (UTM Unified Threat 1 unidade
Management)
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| TOTAL | |

| LOTE 03 — TELEFONIA MOVEL |

= Valor Valor
ITEM | DESCRICAO DOS SERVICOS | QUANT | UNID Unitario Mensal
01 | Assinatura mensal 10 unid
02 | Intra-grupo zero (todas as linhas) 10 Unid
03 | Plano de gestao total 10 Serv.
VC1 - Ligagcbes para Telefone
04 | modvel - fixo local: qualquer| 3000 min/més
operadora VC1
VC1 - Ligagcbes para Telefone
05 | mével-movel local: mesma | 300 min/més
operadora VC1
VC1 - Ligagcbes para Telefone
06 | moével-movel local: outras | 300 min/més
operadoras VC1
VC2 - Ligagcbes para Telefone
07 | mdvel — fixo: qualquer operadora 100 min/més
VC2
VC2 - LigagOes para Telefone
08 | mdvel-mdvel: mesma operadora 100 min/més
VC2
VC2 - LigagOes para Telefone
09 | mdvel-mdvel: outras operadoras 100 min/més
VC2
VC3 - LigagOes para Telefone
10 | mével — fixo: qualquer operadora 50 min/més
VC3
VC3 - LigagOes para Telefone
11 | mével-mével: mesma operadora 50 min/més
VC3
VC3 - LigagOes para Telefone
12 | mével-modvel: outras operadoras 50 min/més
VC3
13 | Aparelhos SmartPhone : Tipo : 10 Comodato | Comodato | Comodato
14 | Pacote de Dados 03 mes
15 | Equipamentos - Roteadores 03 Comodato | Comodato | Comodato

CLAUSULA TERCEIRA - DAS CONDICOES DE ENTREGA

3.1 - A ordem de entrega/servico expedida apds a assinatura do Contrato indicara: o nome da
Empresa, o local de entrega ou da prestacao de servico, o item e a quantidade solicitada. A
Contratada fica obrigada a fornecer ou prestar o servico no prazo pactuado, sob pena de serem
aplicadas as sangOes previstas neste Contrato.

3.1 - A Ordem de Entrega/Servico sera enviada ao fornecedor por meio de fax e/ou e-mail
informados na proposta comercial da Empresa; serd 6nus da empresa vencedora comunicar
eventual alteracdao do fax e do e-mail informados em sua proposta comercial.
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3.1.2 - O fornecedor/prestador de servico que, convocado, recusar-se injustificadamente em
confirmar o recebimento da ordem de entrega/servico no prazo de 01 (um) dia atil apés o
recebimento, podera sofrer as sancoes previstas pela inexecucao do ajuste.

3.1.3 - O prazo de execucao dos servicos é de 12 (doze) meses, podendo ser prorrogado nos
termos do art. 57, II da lei 8.666/93.

3.1.3.1 - O responsavel pelo recebimento da execucdo dos servicos fard o acompanhamento de
todas as faturas nos quais deverao estar de acordo com as especificacdes técnicas do Termo de
Referéncia, podendo, se for ocaso, recusar parcialmente ou totalmente os servicos caso 0 mesmo
apresente nao atendam as especificacdes técnicas descritas no termo de referéncia.

CLAUSULA QUARTA - DO VALOR

4.1. Fica ajustado o valor total do presente Contrato em R$ ... (...).

4.2. A presente despesa onerara o Elemento Econdmico das seguintes dotacdes do orcamento
vigente:

02 — SECRETARIA DE ADMINISTRACAO

02.01 — SETOR DE ADMINISTRACAO GERAL
3.3.90.39 — Outros Servicos de Terceiros — Pessoa Juridica
Valor Blogueado: R$ 98.107,10

Codigo Reduzido: 24

04 — SECRETARIA DE EDUCACAO E CULTURA

04.01 — SETOR DE ENSINO FUNDAMENTAL
3.3.90.39 — Outros Servicos de Terceiros — Pessoa Juridica
Valor Bloqueado: R$ 49.053,55

Codigo Reduzido: 52

05 — SECRETARIA DE SAUDE E SANEAMENTO

05.01 — FUNDO MUNICIPAL DE SAUDE

3.3.90.39 — Outros Servicos de Terceiros — Pessoa Juridica
Valor Bloqueado: R$ 49.053,55

Codigo Reduzido: 117

4.3. A CONTRATADA fica obrigada a aceitar, nas mesmas condigGes contratuais, os acréscimos
que se fizerem nas compras, até 25% (vinte e cinco por cento) do valor inicial atualizado do
contrato, para os seus acréscimos, conforme prevé o artigo 65, paragrafo primeiro, da Lei Federal
8.666/93 e demais alteracdes posteriores.

CLAUSULA QUINTA - DAS CONDICOES DE PAGAMENTO

5.1. Assinado o presente contrato, o pagamento sera efetuado de acordo com o estabelecido no
Anexo II — Memorial Descritivo, com a emissao da Nota Fiscal/Fatura, conforme condicdes de
pagamento estipulada na proposta e vinculado a verificacdo da qualidade e quantidade dos
servicos prestados consequente aceitagao.

5.3. Quando for constatada qualquer irregularidade na Nota Fiscal/Fatura, serda imediatamente
solicitado ao contratado, carta de corregao, quando couber, ou ainda pertinente regularizagao, que
devera ser encaminhada a esta Prefeitura no prazo de 24 (vinte e quatro) horas.

5.3.1. Caso a contratada ndao apresente carta de correcao no prazo estipulado, o prazo para
pagamento sera recontado, a partir da data da sua apresentacao.

5.4 Os pregos nao sofrerao reajustes dentro do prazo de validade da proposta; em casos de atraso
de pagamento, terdo como indice de atualizacao monetaria os valores estabelecidos pela

legislacao federal.
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CLAUSULA SEXTA DAS PENALIDADES

6.1 Pelo atraso injustificado na entrega do objeto, sujeita-se a CONTRATADA as penalidades
previstas no caput do artigo 86 da lei n° 8666/93 e suas alteragdes, na seguinte conformidade:
6.1.1. A ndo entrega do objeto no prazo assinalado, importara na aplicacdo a CONTRATADA de
multa didria na ordem de 0,5 % (meio por cento) sobre o valor do contrato.

6.1.2 O fornecimento de objeto fora das especificacdes, também ocasionara a incidéncia da multa
prevista em 7.1.1.

CLAUSULA SETIMA — DA RESCISAO CONTRATUAL

7.1. A rescisdo contratual podera ser:

7.1.1. Determinada por ato unilateral e escrito da Administracao, nos casos previstos nos incisos I
a XII, XVII e XVIII do artigo 78 da Lei n° 8.666/93 e suas alteragoes.

7.1.2. Amigavel, por acordo das partes, reduzida a termo no processo da licitagao, desde que haja
conveniéncia para a Administragao.

7.2. A inexecugao total ou parcial do contrato enseja a sua rescisao pela Administracdo, com as
conseqliéncias previstas no item 7.2.

7.3. Constituem motivos para a rescisao contratual os previstos no artigo 78 da Lei n° 8.666/93 e
suas alteragoes.

7.3.1. Em caso de rescisao prevista nos incisos XII a XVII do artigo 78 da Lei n° 8.666/93 e suas
alteragbes, sem que haja culpa da CONTRATADA, sera esta ressarcida dos prejuizos
regulamentares comprovados, quando os houver sofrido.

CLAUSULA OITAVA - HABILITAGAO

8.1. A CONTRATADA fica obrigada a manter durante a execucdao do contrato as condigdes de
habilitagao exigidas no artigo 27, da Lei n° 8.666/93 e suas alteragdes pertinentes a este processo
licitatdrio.

CLAUSULA NONA — DA DURACAO DO CONTRATO

9.1. O presente contrato vigorara pelo prazo de 12 (doze) meses, a contar da assinatura pelas
partes, podendo ser prorrogado, mediante Termo Aditivo, até o limite previsto no inciso II, do
artigo 57 da Lei Federal n.° 8.666/93.

CLAUSULA DECIMA PRIMEIRA - DO FORO

11.1 As partes elegem o Foro desta Comarca de Sao Bento do Sapucai, Estado para dirimir todas e
quaisquer controvérsias oriundas deste contrato que ndo forem amigavelmente, renunciando
expressamente a qualquer outro, por mais privilegiado que seja.

E, por estarem justas e CONTRATADAS, as partes assinam o presente instrumento em 04 (quatro)
vias, de igual forma e teor para um so e juridico efeito, perante as testemunhas abaixo-assinadas,
a tudo presentes.

Sao Bento Sapucai, ... de ... de 2017

RONALDO RIVELINO VENANCIO
PREFEITURA MUNICIPAL DA ESTANCIA )
CLIMATICA DE SAO BENTO DO SAPUCAI
CONTRATANTE

CONTRATADA

TESTEMUNHAS:
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ANEXO V

DECLARACAO DE HABILITACAO

Eu (nome completo), RG n© , representante legal da

(denominagao da pessoa juridica), CNPJ n©

DECLARO, sob as penas da lei, que a empresa cumpre plenamente as exigéncias e os requisitos de
habilitacdo previstos no instrumento convocatéorio do Pregao n° 028/2017, realizado pela
Prefeitura Municipal da Estancia Climatica de Sdo Bento do Sapucai, inexistindo qualquer fato

impeditivo de sua participacao neste certame.

Data e assinatura do representante legal
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ANEXO VI

DECLARAGAO DE MICROEMPRESA OU EMPRESA DE PEQUENO PORTE

DECLARO, sob as penas da lei, sem prejuizo das sancdes e multas previstas neste ato

convocatdrio, que a empresa (denominagdo da pessoa juridica),

CNPJ no € microempresa ou empresa de pequeno porte, nos

termos do enquadramento previsto na Lei Complementar n® 123, de 14 de dezembro de
2006, cujos termos declaro conhecer na integra, estando apta, portanto, a exercer o direito de
preferéncia como critério de desempate no procedimento licitatério do Pregao n° 028/2017,

realizado pela Prefeitura Municipal da Climatica de Sao Bento do Sapucai.

Cidade, data

Nome do representante legal
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ANEXO VII

PREFEITURA MUNICIPAL DE SAO BENTO DO SAPUCA]
REF.: PREGAO PRESENCIAL N° 028/2017

CONTRATACAO DE EMPRESA ESPECIALIZADA PARA PRESTAGAO DE SERVICOS DE
TELECOMUNICAGCOES NAS MODALIDADES STFC (SERVICO TELEFONICO FIXO
COMUTADO), LINHAS ANALOGICAS/DDR, LINK INTERNET — ADSL (SCM), IP INTERNET
DEDICADO COM SOLUGAO DE SEGURANCA SUPORTADO POR UMA PLATAFORMA
INTEGRADA COM UM EQUIPAMENTO (UTM UNIFIED THREAT MANAGEMENT) DA
CONTRATADA E SERVICO DE TELEFONIA MOVEL, NOS TERMOS DAS CONCESSOES
OUTORGADAS PELA AGENCIA NACIONAL DE TELECOMUNICAGOES - ANATEL,
CONFORME ESPECIFICAGOES CONSTANTES NO MEMORIAL DESCRITIVO E DEMAIS
ANEXOS DO EDITAL.

DECLARACAO

Em cumprimento as determinacdes da Lei Federal n°® 8.666/93,
DECLARAMOS, para fins de participacao no Pregao Presencial acima, que:
a). Nossa empresa nao esta impedida de contratar com a Administracdo Publica, direta e indireta;
b). Nao foi declarada inidénea pelo Poder Publico, de nenhuma esfera;
c). Nao existe fato impeditivo a nossa habilitagdo;
d). N3o possuimos entre nossos proprietarios, nenhum titular de mandato eletivo;
e). Nao possuimos em nosso quadro de pessoal menor de 18 anos em trabalho noturno, perigoso

ou insalubre e menor de 16 anos em qualquer outro tipo de trabalho, salvo na condicao de
aprendiz, a partir de 14 anos.

Por ser a expressao da verdade, eu
, representante legal desta empresa, firmo a presente.

Cidade, data

Nome do representante legal
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ANEXO VIII — DADOS PARA ASSINATURA DO CONTRATO
PREGAO PRESENCIAL N° 028/2017

As informagdes constantes abaixo deverdao ser atualizadas, pois serdo consideradas para a
Elaboracdo do Contrato. Tais dados deverdao estar de acordo com os que integrardo a
respectiva Nota Fiscal, para fins de faturamento.

Seu teor é de exclusiva responsabilidade da empresa licitante.

RAZAO SOCIAL DA LICITANTE:.......coiiiitiieesteesessseseessesssessssseessesssssesssessssssssssessssssessens
CNPJ......cooviireeeeeenn, INSC.ESTADUAL.................ccce. INSC. MUNICIPAL ..................
TELEFONE: (....) .oiiiiiiiiiin e 7.V U

ENDERECO COMPLETO (logradouro, n°, bairro, cidade, estado).............c....cccceevrirnnnnns

QUEM ASSINARA O CONTRATO:
(Caso nao tenha sido comprovado no processo licitatorio poderes para assinatura do respectivo
contrato, sera necessario a apresentacao de procuracdo com poderes especificos para assinar

contratos).

NOME COMPLET O: ... e s s et ea s e a s e e s e e s e s ennns
ESTADO CIVIL..................... NACIONALIDADE: ...
CARGO QUE OCUPA NA EMPRESA.: .......... oot a s e s erna e
RG (com 0rgao e estado EMISSOr): ....uuereeeereeeeeeeeieeeeeiiisnnnrnsseeeeeeeees o]

ENDERECO / DOMICILIO COMPLETO (logradouro, n° bairro, cidade, estado):
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IX — TERMO DE CIENCIA E NOTIFICAGAO*

CONTRATANTE:
CONTRATADA:

TERMO DE CONTRATO N©
OBJETO:

Na qualidade de Contratante e Contratado, respectivamente, do Termo acima identificado, e,
cientes do seu encaminhamento ao TRIBUNAL DE CONTAS DO ESTADO, para fins de instrugao e
julgamento, damo-nos por CIENTES e NOTIFICADOS para acompanhar todos os atos da
tramitacao processual, até julgamento final e sua publicacdo e, se for o caso e de nosso interesse,
para, nos prazos e nas formas legais e regimentais, exercer o direito da defesa, interpor recursos e
0 mais que couber.

Outrossim, estamos CIENTES, doravante, de que todos os despachos e decisOes que vierem a ser
tomados, relativamente ao aludido processo, serdo publicados no Diario Oficial do Estado, Caderno
do Poder Legislativo, parte do Tribunal de Contas do Estado de Sao Paulo, de conformidade com o
artigo 90 da Lei Complementar Estadual n® 709, de 14 de janeiro de 1993, iniciando-se, a partir de
entdo, a contagem dos prazos processuais.

Sao Bento do Sapucai, ... de .....ceeuuneen. de 2017

Ronaldo Rivelino Venancio
Prefeito Municipal
CONTRATANTE

Nome:
Cargo
CONTRATADA

OBS: Documento de encaminhamento obrigatdrio, instituido pelas Instrugdes n° 02/2008, do
Egrégio Tribunal de Contas do Estado.

*Documento exigido apenas para a assinatura do contrato.
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Enderecos para Instalacoes

Enderecos Instalacdes Linhas Analdgicas

Logradouro Nr. |Bairro Quantidade
Av.Dr. Rubiao Junior 416 4
Rua das Flores 31 Sta Teresinha 1
Rod. Benedito Gomes da Silva km5 | Paiol Grande 1
Av.Conselheiro Rodrigues 336 | Centro 1
Rua Coronel Ferreira Junior 55 Centro 2
Rua Coronel Ferreira Junior 65 Centro 4

Av.Conselheiro Rodrigues Alves 496 | Centro 2

Rua Luigi Mazzei 63 Centro 2
Praga da Bandeira 210 | Centro 5
Av.Dr. Rubido Junior 491 | Centro 1
Praca Braz Reale 64 Centro 1
Rua Octavio Castagnacci s/n Centro 2
Rua Quinze de Novembro 55 Centro 2
Acessa S.Paulo Rua Quinze de Novembro 55 Centro 2
Entrada da Cidade - Centro 1
MONTEIRO CARVALHO,MAJ] 55 CENTRO 1
SETE DE SETEMBRO 171 | CENTRO 1
GAMA RODRIGUES,DR 39 CENTRO 1
GAMA RODRIGUES,DR 39 CENTRO 1
FRANCISCO ESTEVES, CEL 76 CENTRO 1
OLIVEIRA RIBEIRO,DR 137 | CENTRO 3
SEBASTIAO MELO MENDES 511 | CENTRO 3
JOSE GALDINO BARBOSA,VER 0 CENTRO 1
BOCAINA 0 BOCAINA 1
Enderecos InstalacGes Banda Larga
PASTA LOGRADOURO NUMERO BAIRRO SERVICO SERVICO :
Salde Rua Coronel Ferreira Junior 55 Centro SAO BENTO DO SAPUCAI |10 MB
Saude Rua Coronel Ferreira Junior 65 Centro SAO BENTO DO SAPUCAI |10 MB
Salde Av.Conselheiro Rodrigues Alves 496 Centro SAO BENTO DO SAPUCAI |10 MB
Fazenda Rua Luigi Mazzei 63 Centro SAO BENTO DO SAPUCAI | 10 MB
Turismo Praca da Bandeira 210 Centro SAO BENTO DO SAPUCAI |10 MB
Sacial Av.Dr. Rubido Junior 491 Centro SAO BENTO DO SAPUCAI | 10 MB
Sacial Praca Braz Reale 64 Centro SAO BENTO DO SAPUCAI | 10 MB
Esporte Rua Octavio Castagnacci S/n° Centro SAO BENTO DO SAPUCAI |4 MB
Biblioteca Rua Quinze de Novembro 55 Centro SAQO BENTO DO SAPUCAI |10 MB
Acessa S.Paulo | Rua Quinze de Novembro 55 Centro SAQO BENTO DO SAPUCAI |10 MB
Receptivo Entrada da Cidade Centro SAO BENTO DO SAPUCAI |10 MB
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Enderecos Instalacdes DDR :

Logradouro Nr. Bairro Municipio
Rua Sebastido Ferreira Junior 511 Centro Sdo Bento do Sapucai
Rua Coronel Ferreira Junior 65 Centro Sdo Bento do Sapucai

Enderecos Instalacées Link Dedicado :
Logradouro Nr. Bairro Municipio

Sebastido Ferreira Junior 511 Centro S3o Bento do Sapucai

Enderecos Instalacdes UTM
Logradouro Nr. Bairro Municipio

Sebastido Ferreira Junior 511 Centro Sdo Bento do Sapucai

Enderecos Entrega Telefonia Mdvel
Logradouro Nr. Bairro Municipio

Sebastido Ferreira Junior 511 Centro S3o Bento do Sapucai




